
"Йвжрдйонндя 
многопроФилънАя БольницА>

прикАз

&ц, оч ,6,0t3r. жпj29 -п

0 введении организационно,распорядительных документов по защите информации

с целью организации работ по обеспечению безопасности персональньтх данньD(

при их обработке в ГБУЗ <МежрайоЕнм многопрофильная больница) в соотвOтствии с

требованиями Федерапьного Закона РФ (о персонаJIьньIх даЕньтх>> от 27,07,2006 Nb 152-

Фз.

IIРИКАЗЫВАЮ:

1. Утвердить и ввести в действие сдедующие документы:
- ПолитИка в отнОшениИ обработКи и защиты персонаJIьных данных гБуЗ

кММБ>> (приложение 1);

- Подожение о порядке обработки персонаJIьных данных без использования

средств автоматиз ации (приложение 2);

- Положение об обработке персональных данных с использованием средств

автоматиз ации (приложение 3 ) ;

- Правила оdрЪбо"п" персонаJIьных данных (приложение 4);

- Инструкция пользователя информачионной системы персонаJIьных данных

(приложение 5);

- Инструкция по организации парольной защиты (приложение 6);

2. Всем рiбо"пr*чм, участвующим в обработке персонаJIьных данных,

осуществлять обработку персональных данных в соответствии с нормами,

изложонными в прилагаемых докумOнтах,
3. Контроль за исполнением настоящего приказа возложить на ответственного

за организацию обработки персонrшьных данных гБуз (ММБ).

Главный врач d- Ф.А. Хачетлова



Приложение 1

УТВЕРЖДЕНА
прикtlзом ГБУЗ ММБ)
оrац.оц.адзrхп /39 П

вотношенииобрабоrl"jrffiТ}i.п.о"чrьньшданньж
ГБУЗ <Межрайонная многопрофильная больницо>

L ОБЩИЕ ПОЛОЖЕНИЯ
1.1. В целях соблюдения законодательства Российской Федерации, регулирующего

отношения, связанные с обработкой и обеспечением безопасности персональных данньD(,

а такжо поддержаниrI деловой ропутации гБуЗ <Межрайонная многопрофильнаrI

бопьница" (далее -мо) считает своими задачами соблюдение принципов законности,

справедливости и конфиденциальности при обработке персонtlJIьньIх данкьIх, а также

обеспечение безопасности процессов их обработки.

1.2. Настоящм Политика в отношении обработки и защиты персонаJIьньж данньж

в МО (далее - Политика):
1.2.1. Раскрывает основные категории персонапьньIх данньIх, обрабатываемыХ

МО, целио способы и принципы обработки персональньIх данньIх, права и обязанности

МО при обработке персональньD( данных, права субъектов порсональных данньж.

|.2,2, Яъляется общедоступным документом, декJIарирующим концептуальные

основы деятельности МО при обработке персональньIх данньгх.

1.3. Термины и определениlI, испопьзуемые в Политике:

1.3.1. Биометрические персонttльные дЕIнные сведеЕия, которые

характеризуют физиологические и биологические особенности человека, на основании

которьж можно установить его диtIность и которые используются опоратором для

установпения личности субъекта персональных данньIх.

1.3.2. Блокирование персональньIх данньж - вроменное прекращение обработки

персоныIьньтх даЕньIх (за исключонием случаев, если обработка необходима для

уточнения персональных данньж).
1.3.3.,Щоступ к информации (доступ) - ознакомленио с информацией, оо

обработка, в частности, копированио, модификацияилиуничтожение информации.

1.3.4. Информационная систома порсонаJIьньIх данньD( (далее - ИСПЩн) -
совокупность содержащихся в базах данньж персонаJIьньж данных и обеспечивающих их

обработку информационньIх технологий и технических средств.

1.3.5. Несанкционированный доступ (нсд) - доступ к информации, хранящейся

на рдtпичньж типах носителей (бумажных, магнитIIьIх, оптических и т. д.) в

компьютерньтх базах данных, файловьrх хранидищах, архивЕlх, секретньIх частях и т. д.

рtlзличньтх организаций пугём изменения (повышения, фальсификации) своих прав

доступа.
1.3.6. Носитель информации любой материа.пьныЙ объект илИ среда,

используемый для хранения или передачи информации.



2

1.3.7. ПерСонttльныО данные (да-тlее - ПДн) - любаЯ информация, относящаяся к

прямО ипи косвенно опреДелонномУ или опроделяемомУ физическому лицу (субъекту

персонttльньD( даЕньIх).
1.3.8. Оператор _ государственный орган, муниципапьныЙ орган, юРИДИчеСКОе

или физическое лицо, самостоятельно ипи совместно с другими ПИЦtlN,Iи организующие и

(или) осуществляющие обработку персональных данных, а также опредеJuIющие цели

обработки персональЕых данных, состав персональных данньIх, подлежащих обработке,

действия (операции), совершаемые с персональными данными. Оператором является Мо.
1.3.9. Обработка персональньж данньж - любое действие (операция) или

совоку11ность действий (операчий), совершаемых с использованием средств

автоматизыдии или без использования таких средств о персональными данными, включаrI

сбор, запись, систематизацию, накопление, хранение, уточнение (обновлениQ, изменение),

извпечение, ис11ользование, передачу (распространение, предоставление, доступ),

обезличивание, блокирование, удаление, уничтожение порсонапьньIх данньIх.

1.3.10. Предоставление персоЕальньж данньIх - действия, направленные на

раскрытие персонаJIьных данньIх определенному лицу или определонному кругу пиц.

1.3.11. РаспространеЕие персональньж данньж - действия, направленные Еа

раскрытие персонЕrльных данньIх неопределенному кругу лиц.

|.3,|2, Специа.пьные категории персонапьньD( данньIх категориИ

персонtlльньIх данньтх, касающихся расовой, национальной принадлежности,

политических взглядов, ролигиозньтх или философских убеждений, СОСТОЯНИЯ ЗДОРОВЬЯ,

интимной жизни.

1.3.13. Субъект персонапьньIх даЕньж (субъект) _ физическое лицо, которое

прямо или косвенно определоно, или определяемо с помощью персональньIх данньD(.

1.3.14. Трансграничная передача персональных дtшIньD( передача

персональньтх данных на территорию иIIостранного государства органу власти

иностранного государства, иностранному физическому лицу или иностр€tнному

юридическому лицу.
1.3.15. Уничтожение персональньIх данньж - действия, в резупьтате KoTopbD(

становится невозможным восстановить содержание порсон€lльньD( данньD( в

информационной системе персональных даЕных и (или) в результате которьж

уничтожalЮтся материальные носители персональных данriьж.

1.4. основные права Субъектов персональньж данЕых:

1.4.1. Субъект персональньD( данньж имеет право на попrIение сводений об

обработке его персональньIх данньD( в МО;
t,4,2. СубъекТ персонt}льньIх данньD( вправе требовать от МО, который их

обрабатывает, уточнения этих персонЕrпьньж данньIхо их блокирования ипи уничтожения в

сJIучае, если они явJIяются неполными, устаревшими, неточными, незаконно полученными

или не могут быть признаны необходимыми для заrIвленной цели обработки, а тЕIкже

приниМатЬпреДУсМотренныезакономМерыпоЗащитесВоихпраВ;
1.4.3. Право Субъекта персональньD( данньIх на доступ к его персонапьным

данным может быть ограничено в соответствии с фелеральными законап{и;

1.4.4. ДJlя реапизации своих прав и защиты законньж интересов Субъект

персончlльньж данньIх имеет право обратиться к мо. Тот расоматривает любые

обращения и жа:rобы со стороны субъектов персональньж данньIх, тщательно расследует
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факты нарушений и принимает все необходимые меры для их немедпенного устранения,

наказания виновньтх лиц и урегулироваIIия спорных и конфликтньж ситуаций в

досудебном порядке;

1.4.5. Субъект персональньж данньж вправе обжаловать действия или

бездействие Мо путем обращения в уполномоченный орган по защите прав субъектов

персонЕrпьньD( данньж (территориальньй орган Федеральной спужбы по надзору в сфере

связи, информационньж тохIIологий и массовых коммуникаций) ;

1.4.6. Субъект персонtlльньгх данньж имеет право IIа защиту своих прав и

законньD( интересов, в том числе на возмещение убытков и/или компеЕсацию мораJIьного

вреда в судебном порядке.

1.5. основные обязанности Мо:
1.5.1. Собпюдать требования законодательства РФ в обпасти обработки и

защиты персонапьньж данных;
1.5.2. При сборе порсональных дilIньж предоставить субъекту персоншIьньIх

данньж по его просьбе информацию, касающуюся обработки персон€UIьньж данньD(;

1.5.3. Если предоставление персонttльньтх данньж является обязательным в

соответствии с федеральным законом, работники МО обязаны разъяснить субъекту

персонапьньж данных юридические последствия отказа продоставить ого персонаJIьные

данные;
1.5.4. При сборе персональньIх данньIх, в том числе посредством

информационно-телекоммуникационной сети кинтернет>о обеспечить запись,

систематизацию, накопление, храпение, уточнение (обновление, измоIIение), извлечение

порсоналЬньгх дtlнНьж граждан Российской Федерации с использованием баз даяньтх,

находящихся на территории Российской Федер ации;

1.5.5. Опубликовать или иным образом обеспечить неограниченный доступ к

актуальному документу, определяющему его политику в отношении обработки

персонаJIьньIх данньIх, к сводениям о реализуемых требованиях к защите персональньж

данньж (настоящую Политику);
1.5.6. ПриНиматЬ необходиМые правовые, организационные и техническио меры

или обеспечивать их шринятие дпя защиты порсональных данньтх от неправомерного ипи

слуrайного доступа к Еим;
1.5.7. Сообщить субъекту персоIIЕrльньж данньrх или его представителю

информацию о Еztличии персональньж данных, относящихся к соответствующему

субъектУ персональных данных, а также предоставить возможность озЕакомления с этими

персонtlльными даЕными при обращении субъекта персональныХ данныХ или егО

представитеJUI;

1.5.8. Уточнять персонttльные данныо Субъектов, блокировать или уничтожать

их в слrIае, если они явJIяются неполными, устаревшими, неточными, незаконно

полrIенными или не могут быть признаны необходимьrми для змвленноЙ целИ

обработки;
1.5.9. Прекратить обработку персональньтх данньж в слrIае отзыва субъектом

персональньIх данных согласия на обработку ого персонЕIльньIх даЕЕых. МО вправе

продолжить обработку персонапьfiьIх данных без согласия субъекта персональных данньIх

при напичии основч}ний, указанных в пунктах 2 - lI части 1 статьи 6, части 2 статьи 10 и
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части 2 статьи 11 Федерального закона от 27.07.2006 J\Ь152-ФЗ <О ПеРСОНаПЬНЬIХ

данньж)).

П. ЦЕЛИ СБОРА ПЕРСОНАЛЬНЫХДАННЫХ
2.1. мО обрабатыв4ет порсонttльные дillные следующих категорий субъектов

порсонtlJIьньж данIIьж (да.пее - Субъекты):

2.1.1. Работники.
2.| .2. Родственники работников.
2,1,3, Бывшие работники.
2.|,4, Кандидатов на зап{ещение вакантньIх должностей.

2.1,5. Пациентов и их законньж представителей.

2.1,6. Учащихся и их законных представителей.

2,|.7. Воспитанников и их законньD( представителей.

2.1.8. Граждане и их законньж представителей.

2.1.9. Практиканты.
2.1.t0. Кпиенты.
2.1 .l l . Контрагенты (физическио лица).

2.|,|2. представители/работники контрагентов (юридических лиц).

2.1 .l3 . Обратившиеся граждане.

2.2.мо обрабатывает персональные данные работников искпюtмтельно в

следующих целях:
2.2.1, Выполнение требований законодательства Российской Федерации;

2,2.2. Осуществление трудовьIх отношений;

2,2.з. Заключение и выполненио обязательств по трудовым договорtll\{.

2.3. мО обрабатывает персональные данные родственЕиков работников

искпючитепьно в следующих целях: ведения кадрового депопроизводства, бухгалтерского

учета.
2.4. мо обрабатывает персонаJIьные данные бывших работников исключитепьно в

следующих целях: ведения кадрового долопроизводства, бухгалтерского учета.

2.5. мо обрабатывает персонЕUIьные данные кандидатов на заIuещоние вакантньж

должностей искпючительно в следующих цеJUIх: принятия решения о трудоустройстве [и

кадрового планирования].

2.6. мо обрабатывает персональные данные пациентов и их законньD(

представителей исключительно в след}ющих целях: оказание медицинской помощи.

2.7. мо обрабатывает персонЕ}льные данные учапIихся и их зtжонньD(

представителей исклюtIительЕо в следующих целях : оказание образовательньтх успуг.

2.8. мо обрабатывает персонЕ}льные данные воспитаЕники и их законньD(

продстtlвитепей исключительно в следующих целях : оказание образовательньтх успуг.

2.9. мо обрабатывает персонаJIьЕые даЕные граждан и их законньD(

представителей исклюtIительно в следующих целях: оказание социальньж услуг.

2.10. мо обрабатывает порсональные данные практикаЕтов искJIючительно в

следующих цоJIях: прохождение уrебной практики и производственной практики.

2.1l. мо обрабатывает персональные данные кJIиентов искJIючительно в

следующих целях: закJIючение и выполнения обязательств по договор8lI\4.
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2.12. МО обрабатывает персональные данные

исключит9льно в сл9дующих целях: заключение

контрагентов (физических лиц)

и выполнеЕия обязательств по

договораN{.
2.13. МО обрабатывает персональные данные предстЕlвителей/работников

контрагентов (юридических лиц) исключительно в следующих целrIх: закJIючение и

вьшолнения обязательств по договора},I.

2.14. МО обрабатывает персонаJIьные данные обратившихся грФкдан

искJIючительно в следующих целях: информационно-справочного обспуживания,

рассмотрения обращения гражданина и принятия мер по результату рассмотрения
обращения.

III. ПРДВОВЫЕ ОСНОВДНИЯ ОБРДБОТКИ ПЕРСОНДЛЬНЫХ ДДННЫХ
3.1. Правовым основанием обработки персональньIх данньD( является совокупность

правовьIх актов, во исполнение KoтopbIx и в соответствии с которьrми МО осуЩестВляоТ

обработку персональных данных.
3.2.Обработка персональных данньтх в МО осуществJuIется в соответствии со

слодующими прtlвовыми основаIIиями:

3.2.1. Конституция Российской Федерации от 25.12.1993 ;

3.2.2. Труловой кодекс Российской Федерации от 30.12.2001 Ns 197-ФЗ;

З.2.З. Гражданский кодекс Российской Федерации от З0.11.1994 Jф 51-ФЗ;

3.2.4. Уголовный кодекс Российской Федерации от 13.06.1996 Jф 63-ФЗ;

З.2.5.Кодекс Российской Федерации об административньtх правонарушенил(

от 30.12.2001 J\b 195-ФЗ;

З.2.6.На.тlоговый Кодекс Российской Федерации часть первм от 31.07.1998

Jф 146-ФЗ и часть вторм от 05.08.2000 М 117-ФЗ (с изменениями и дополнениями);

З.2.7.Федеральный закон от 18.07.2006 ХЪ 109-ФЗ <О миграчионном учете
иностранньж граждан и лиц без гражданства в Российской Федерацип;

3.2.8. Федеральный закон от29.|2.2012 }lЪ 273-ФЗ (Об образовании в РоссиЙскоЙ

Федерации>;

З.2.9. Федеральный закон от 21.11.2011 Jt 323-ФЗ <Об основах охраны здоровья

граждаЕ в Российской Федерации>;

3.2.10. Федеральный закон от 28.t2.2013 М 442-ФЗ <Об основах социальЕого

обслуживания граждан в Российской Федерации>;

3.2.1|. Приказ Минздравсоцрtlзвития России от 12.04.2011 М 302н (Об

утверждении перечЕей вредньrх и (или) опасЕых производственньIх факторов и работ, при

выполнении которьтх проводятся обязательные предварительные и периодические

медицинские осмотры (обследования), и порядка проведения обязательньЖ

предварительньIх и периодических медицинских осмотров (обспедований) работниКов,
занятьIх на тяжелых работах и на работах с вредными и (или) опасными Условиями трУДa>;

3.2.12.Постановление правления пенсионного фонда РоссиЙскоЙ ФедерациИ

от 31.07.2006 г. J\Ъ t92п (О формах документов индивидуального

(персонифицированного) учета в системе обязательного пенсионного страхования и

инструкции по их заполнению);
3.2.13. Федеральный закон от 02.05.2006 М 59-ФЗ кО порядке рассмотрониrI

обращений граждая Российской Федерачии>;
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3.2.14. Приказ Министерства образования и науки РФ от 18.04.2013 г. Nb 291 <Об

утверждении Положения о практике обучающихся, осваивающих основные

шрофессиональные образовательные прогрttммы среднего профессионального

образованио;
З,2.15,Федеральный закон от 291|.2010 J\b 326-ФЗ (Об обязательном

медицинском страховании в Российской Федерации>;

3.2.16. Устав МО;
З.2.17 . Колпективный договор;
3.2.18. Трудовые договоры с работникаlrли;
3.2.|9. ,Щоговоры, заключаемые между МО и субъектом персональньIх данных;
З.2.20. Согласия субъектов на обработку персональных данньж.

IV. ОБЪЕМ И КАТЕГОРИИ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ,
КАТЕГОРИИ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ

4.1. Содержанио и объем обрабатываемьж персональньгх дсlнньж Субъектов
соответствует целям обработки.

4,2,В рамках обработки персональньж данньIх работников обрабатывtlются

минимально необходимые категорий персональIIьD( данньж в требуемьтх объемах

действующего законодательства РФ, в объемах угвержденных форм кадрового

делопроизводства и бухгалтерского учета, в объемах необходимьж для исполнения

обязательств по трудовому договору.
4.3. В рап{ках обработки персонаJIьньD( данньж родственников работников

обрабатывается миним€tпьно необходимый перечень категорий персональньж данньD( в

требуемьтх объемах действующего законодательства РФ, в объемах утвержденньтх форм
кадрового делопроизводства и бргалтерского rIета.

4.4.В рамках обработки персонаJIьных данньж бывших работников обрабатывается

минимtlльно необходимьй перочень категорий персонаJIьньж данньтх в требуемьrх

объемах действующего законодательства РФ, в объемах утвержденньтх форм к4дрового

делопроизводства и бухгалтерского учета.
4.5. В раN{ках обработки персонЕ}льньтх данньrх кандидатов на заI\4ещение

вакантных должностей обрабатывается минимЕtльно необходимый перечень категорий

персональньIх данньж дJUI принятия решения о трудоустройстве.
4.1. В рамках обработки персональных дutIIных пационтов и их законньIх

представителей обрабатывается минимально необходимый перечень категорий
персонщIьньж данньD( в требуемых объемах действующего законодатепьства РФ и

необходимый для оказания медицинских услуг.
4.2,В рап{ках обработки персональньж данньIх rIащихся и их законньж

предстtlвитепей обрабатывается минимаJIьно необходимый перочень категорий

персон€IJIьньIх данньIх в требуемых объемах действующего законодательства РФ и

необходимый для оказания образовательньж услуг.
4.3. В palvlкax обработки персональньж данньтх воспитанников и их зtжонньж

представителей обрабатывается минимaльно необходимый перечень категориЙ

персональньD( данньIх в требуемых объемах действующего законодательства РФ и

необходимый дпя окtваfiия образовательньIх услуг.
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4.4.В рамках обработки персоIIаJIьньIх дtlнных граждан и их закоЕньD(

продставителей обрабатывается минимально необходимый перечень категорий

персонtulьньж дЕlнных в требуемьгх объемах действующего законодательства РФ и
необходимый для оказания услуг гражданаNI.

4.5. В рап{ках обработки персональньж данньж практикаЕтов обрабатывается
минимапьно необходимьй перечень категорий персональньD( данных необходимый для
прохождения уrебной практики и производственной практики.

4.6. В рамках обработки персонЕIльньж данньж конц)агентов (физических лиц)

обрабатываотся минимaльно необходимый порgчень категорий персон{lльньD( данньD( дJuI

закJIючения и выполнения обязательств по договораI\{, заключенными с

соответствующими контрагентаruи (физическими лицаlrли).

4.7.В раN{ках обработки порсональньD( данньж представителей/работников

контрагентов (юридических пиц) обрабатывается минимtшьно необходимый перечень

категорий персональных данньD( для закJIючения и выполнениrI обязательств по

договорам, закJIюченными с соответствующими контрагентаrrли (юридическими лицалли).

4.8. В рамках обработки персонЕlльньж данньж обратившихся грalкдан

обрабатываотся минимаJIьно необходимый перечень категорий персонЕ}льньD( данньD( дJuI

осуществления информационно-справочного обслуживания, рассмотрения обращения
гражданина и принятия мер по результату рассмотрения обращения.

4.9. МО не осуществJIяет обработку биометрических персональных данньD(
(сведения, которые характеризуют физиологические и биологические особенности
человека, на основ€lнии которьD( можно установить его личность и которые используются

дJIя установпения личности субъекта персональньтх данньпс).

4.10. МО не выполняет обработку специЕtльньIх категорий порсональньD( данньIх,
касающихся расовой, национальной принадлежности, политических взглядов,

религиозных или фипософских убеждений, состояния здоровья, интимной жизни.

4.11. МО обрабатывает специЕIльные категории персонtulьньгх данньIх, касающихся
состояния здоровья, исключительно в целях необходимьж для оказания медицинских

услуг !!!! расследования и rIета несчастньIх случаев на производстве согласно

утвержденным законодательством формалл ! ! ! ! .....

Ч. ПОРЯДОК И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
5.1. В МО обработка порсонЕtльньD( данньж субъектов осуществJuIется в цеJuIх,

yкalaнHbIx в рttзделе II настоящей Политики.
5,2,В МО обрабатыв€lются категории персоIIаJIьньж данньIх, укЕванные в рaвделе

IV настоящей Политики.
5.3. Обработка персон€lльных данных в МО осуществляется только при условии

получения согласия субъектов порсональньгх данньD(. Согласие субъекта персонапьньD(

даfiных оформляется в письменной форме, если иноо не устalновлено Федеральным
законом <О персональных данЕьIх).

5.4. Обработка персональных данньж субъектов включает в себя следующие

действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление,

изменение)о извлечение, использование, передачу фаспространение, предоставление,

доступ), обозличивание, блокирование, удаление, уничтоженио персональньD( данньD(.
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5.5. Обработка биометричоских персональньIх данньж

осуществляется без использования средств автоматизации.

5.6. Обработка персонtшьных данньIх, в том чиспе

персонапьньгх даЕньпr (состояние здоровья)о осуществляется

обработки, угверждеfi ным перечЕем должностей.

(фотографии работников)

специаJIьньIх категорий

соотвOтствующим целям

5.7. мО не осуществJUIет трансграничную (на территории иЕостранного

государства органу власти иностранного государства, иЕостраЕIIому физическому лицу

или иностранному юридическому лицу) передачу персонаJIьIIых данных,

5.8. В мО созданЫ общедостУпные источникИ порсональIIьD( да}Iньж (сайт,

информационньй стенд). Персональные данные (фшлилия, имя, отчество, должность,

квшtификация, гоД рождения, и др.), сообщаемЫе субъектОм (работником/гражданином),

вкпючаются в такие источники только с письменного согласия субъекта персонапьньж

данньж.
5.9. Сбор, запись, систематизация, накопление и уточненио (обновпение,

изменеЕие) персональньIх данных осуществляотся путем получения порсонаJIьных данньж

непосредственно от субъектов персональньж данньж (их законньтх представителей).

5.10. мо и работники МО, получившио доступ к персоIIаJIьным данным, обязаны

не раскрывать третьим Лица},I и не распространять персональные данные без согласия

субъекта персонЕrльньж данньж, если иное не предусмотрено федерЕIльным законом,

5.11. мО вправе передавать персонаJIьные данные органап4 дознания и следствия,

иным уполномочоЕным органаNd по основаниям, предусмотренным действующим

законодательством Российской Федерации.

5.12. Если предоставление персонаJIьньж данIIьIх является обязатепьным в

соответстВии с федерапьным законом, работник МО, осуществJIяющий сбор (полрение)

персональньD( данных непосредстве}IЕо от субъектов пoрсонаJIьньтх данньDь обязан

рчlзъяснить субъекту персональных данньIх юридические последствия отказа предостtlвить

его персональные данные.
5.1з. мо в своей деятепьности обеспечивает соблюдение пРИНЦИПОВ ОбРабОТКИ

порсоЕ€шьньж данньж, указанных в ст.5 Федорального закона 152_ФЗ <О персонаJIьньIх

данньж).
5.14. мО в своей деятельности принимает меры, предусмотренные ч, 2 ст, 18,1, ч,1

ст.19 ФедеральЕого закона 152_ФЗ кО персональньIх данньж).

5.15. В Мо не используются для обработки персоншьньD( данньж базы данньж,

находящиеся за пределаI\4и границ Российской Федерации,

5.16. Условия прекращения обработки персонаJIьньIх данньrх Мо:

5. 1 6. 1 . достижение целей обработки персональньD( даЕньIх;

5,16,2, утраты правовьж оснований обработки персоЕальньж данньD(;

5.16.з. истечение срока действия согласия ипи отзыВ согласиЯ субъекта

персональньж данньж на обработку ого персональньж данньтх;

5. 1 6.4. вьUIвление неправомерной обработки персонtlльньж данньтх.

5.17. Назначенными лицами мо осуществляотся контроль за хранением и

использоваIIием материальньж носитепей персоншIьньж данньж, не

ЕесаЕкционированное использование, уточнение, распространение и

персонапЬньIх даннЬж, нtlходяЩихся на этих носитеJUIх,

допускающий

уничтожение
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5.18. Срок хрfiIения порсоЕальньIх даЕньIх в форме, позволяющей определить

субъекта персонапьных данньD(, осущоствляется не дольше, чем этого требуют цели

обработки персональных данных, кроме сJIучаев, когда срок хранения персонапьньD(

данЕых не установлен федеральным законом, договором, стороной которого,

выгодоприобретателем или порумтелем, по которому является субъект персональньD(

данных.
5.19. мО при обработке персональных данIъж приняты необходимые правовые,

оргаЕизационные и технические меры, реализоваIIы требоваIIия к защите персонаJIьньж

данньж:
5.19.1. определоЕы угрозы безопасности персональньIх данньD( при их

обработке в информачионньD( системах персональных данньж;

5,tg.2.применяются организационные и технические меры по обеспечениЮ

безопасности персонЕlпьньтх данньIх при их обработке в информационньIх системах

персонапьньD( даЕньIх, необходимых для выполнения требований к запIите персонurпьньD(

дtlнньIх, исполненио которьтх обеспочивает установлеЕные Правительством Российской

Федерации уровни защищенIIости персонtlльЕых дtlнньD(;

5.19.3. применяются прошедшие в установпенном порядке процедуру оценки

соответствия средств защиты информации;

5.19.4. оценка эффективности принимаемых мер по обеспечению безопасности

персональньD( даЕньIх до ввода в эксплуатацию информационной системы персональньD(

данных;
5.19.5. rIот машинньIх носитепей персонапьньж данньж;

5.19.6. обнаружение фактов несанкционированного доступа к персоЕальным

данЕым и принятие мер;

5,1g,7.восстаноВление персонаJIьньж даfiньIх, модифицированньж или

уничтоженных вследствие несанкционироваIIного доступа к ним;

5.19.8. устаIIовление правип доступа к персонаJIьным данным, обрабатьтваемым

в информационной системе персонапьЕых данньж, а также обеспечением рогистрации и

rIета всех действий, совершаемых с персонаJIьными данными в информаuионной системе

персональньD( данньж;
5.19.9. коЕтроль за принимаемыми мераi\,Iи по обеспечению безопасности

персональньIх данных и уровня защищенности информационных систем персоншБньD(

данньж.
5.20. В цеJUIХ соблюдения законодательства РФ, для достижения целеЙ обработкио а

также в иIIтересах и с согласия субъектов персонЕrльньIх данньж Мо в ходе своей

деятепьности предоставляет порсональные данные следующим организациям:

5.20. 1. Федеральной налоговой службе.

5.20.2. Пенсионному фонду России.

5 .2О.З . Негосуларственным пенсионным фондам.
5.20.4. Страховьтм компаниям.

5.20.5. Кредитньтм организациям.

5,2о.6.лицензирующим иlили контролирующим органапd государственной

власти и местного саi\,1оуправпения.
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VI. ДКТУДЛИЗДЦИЯ, ИСПРДВЛЕНИЕ, УДДЛЕНИЕ И УНИЧТОЖЕНИЕ
ПЕРСОНДЛЪНЫХ ШННЫХ, ОТВЕТЫ НА ЗАIIРОСЫ СУБЪЕКТОВ НА ДОСТУП

К ПЕРСОНАЛЪНЫМ ДАННЫМ
б.1. В слrIае вьUIвлония неправомерЕой обработки пераонilIьньD( данньж МО

осуществляет блокирование неправомерно обрабатываемых персонЕIльньD( данньD(.

6,2,В случае выявления неточных персональных данных мО осуществJUIет

блокирование соответствующих персонапьЕых данньж Еа период проверки. В слуrае

подтверждения факта неточности персонЕIльных данIIьтх Мо на основаIIии сведений,

представJIенных субъектом персоЕtIльных данЕьIх или его представителем либо

уполномоченным органом по защите прав субъектов персонаJIьньж данньD(, или иньD(

необходимьтх докумеIIтов уточняет персонt}пьные да}Iные и снимаоТ блокирование

персональньIх дztЕньIх.

б.3. мо обязан сообщить субъекту персональных данньж ипи его представитепю

информацию об осуществляемой им обработке персонаJIьньD( данньж такого субъекта по

запросу последнего.

6.4. Сведения, касающиеся обработки персонаJIьных данньIх, предоставляются

субъекту персонапьных данЕьD( или его представителю при полrIении зtlпроса субъекта

персоЕurлЬньD( даЕНьж иJIИ его представителя. Запрос может быть направлен в форме

эпектронного докр(ента и подписан электронной подписью в соответствии с

законодательством Российской Федерации.

6.5. Рассмотрение зчшросов субъектов персонurльньж данньD( ипи их

предстtlвитепейо а также уполномоченного органа по защите прав субъектов персональньIх

данньIх:
6.5.1. Субъекты персоЕальньж данньIх имеют право на получение

информаuии, касшоЩейся обработки их персональньIх даЕньтх, в том числе содержащей:

6.5.1.1. Подтверждение факта обработки персональЕьж данньD( в МО;

6.5.1.2. Правовые основtlния и цели обработки персонtlJIьЕьIх дtlнньD(;

6.5.1.3. Применяемые в Мо способы обработки персоЕЕlльЕьIх дtlнньтх;

6.5.1.4. Обрабатываемые персонапьные данЕые, относящиося к

соответствующему субъекту персонщIьных данньIх, источник их полученияо если иной

порядок представления таких данньIх не предусмотрен федеральным законом;

6.5.1.5. Сроки обработки персональных данньD(, в том числе сроки их

хранения в МО;
6.5.1.6. Порядок осуществлеIIия субъектом персоIIЕtлЬЕых ДаННЬЖ ПРаВ,

предусмотренных законодательством Российской Федерации в области персон€rльньD(

данных;
6.5.1.7. иные сведения, предусмотренЕые законодательством РОССИЙСКОЙ

Федерации в обпасти персонаJIьных данньD(

6.5.2. При получении запроса Субъекта персоIIаJIьIIых данньж или его

представителя, а также уполномоченного оргаЕа по защите прав субъектов персоIIальньD(

данньтх, МО предоставJUIет сведония в сроки в соответствии требований статьи 20

Федерального закона от 27.0'7.2006 М 152,ФЗ <О персонапьньIх даIIньIх>,

6.6. Субъекты персонЕlльных данньIх вправе требовать от мо уточнения их

персоЕttлЬньж даннЬж, иХ блокироваIIия или уничтожеЕия в случае, еспи порсонаJIьIIые

даIIЕые явJIяются неполIIыми, устаревшими, неточЕыми, незаконно полrIенными или не
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являются необходимыми для зtulвлонной цели обработки, а также принимать

предусмотренные законом меры по защите своих прав

б.7. Право субъекта персональных данньж на доступ к его персональным данным

может быть ограничено в соответствии с федера.тtьными законами, в том числе, если

доступ субъекта персональньD( дашБж к его персональным данным Еарушает права и

законЕые интересы третьих лиц.

6.8.,Щля полуrеrrия необходимой информации, касаrощейся обработки

персонЕшьньIх данfiых, описанной в пункте 6.5.1. настоящей Политики, Субъекту (либо

закоЕIIому представителю) необходимо заполнить соответствующую форму запроса

субъекта персонЕrльных данньIх информации, касающейся обработки персонtlJIьньж

данньж (приложение 1 или 5) и передать лично работникаlrл мо, принимtlющиМ

обращения граждан, либо по почте.

6.9. .Щля уточнения опредепенЕых персональньD( данньIх Субъекту (либо законному

представИтелю) необходимо заполнить соответствующую форму запроса субъекта

персональЕьж данных на уточнение персональных дЕtнньж (приложение 2 илп 6) и

передать лично работника:rл Моо принимающим обращения граждан, либо по почте.

6.10.,Щля исключения неправомерности обработки персон€IJIьньIх данньж Субъекту

(либо законному продстttвителю) необходимо запопнить соответствующую форму запроса

субъекта персонuшьных данньD( IIа уничтожеIIие персонапьных дЕtнньD( (припожение 3 или

7) и передать лично работникаlvt Мо, принимающим обращения граждано либо по почте.

6.1t.,Щля отзыва согласия Субъекта шерсональных данных на обработку его

персоншIьньD( дtlннЬж субъекту (пибо законному представителю) необходимо заполнить

соответствующую форму отзыва согласия субъекта персоншIьньD( данных на обработку

его персональньIх дtlнньж (приложение 4 :ипи 8) и передать лично работникапл МО,

принимtlющим обращеЕия цраждан, либо по почте. В слуrае отзыва согласия на обработку

порсоIIаJIьньтх данных МО вправе продолжить обработку персонtlJIьньж дапньпr без

согласия субъекта персонtlJIьньтх данньж при IIаJIичии оснований, указанных в пунктах 2 ,

11 части 1 статьи бо части 2 стжьи 10 и части 2 стжьи 11 ФедераJIьного закоЕа от

27.07.2006 Ns 152-ФЗ <О персонtlпьньIх данньж).
6.12. ПрИ достиженИи цепей обработки персональньтх данньж, а также в слrIае

отзыва субъектом персональньтх данЕых согпасия на их обработку персонаJIьные даЕные

подлежат уничтожению, еспи:

6.12.L иное не предусмотреЕо договором, сторонОЙ КОТОРОГО,

выгодоприобретателем или порrштелем, по которому является субъект персонаJIьньD(

данньгr(;
6,12.2,Иное не предусмотрено иЕым соглашением между Мо и субъектом

персонаJIьньD( данньтх.

6.1З. При полrIении запроса Субъекта персональньж данньD( ипи его

представителя, а также уполномочонного органа по защите прав субъектов персональньж

данньIх, по устранению нарушений законодательства, допущенных при обработке

персонапЬньтх данньD(, по уточнению, блокированию и уничтожонию персональньж

данньтх, МО осуществляет соответствующие меры и уведомляот о выполненньD( мерах в

сроки согласно требованиям статьи 21 Федерального закона от27.07.2006 Jф 152-ФЗ ко

персонalJIьЕьж данных).
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ЧII. ЗАКЛЮЧИТЕЛЪНЫЕ ПОЛОЖЕНИЯ
7.1. Настоящм Попитика подлежит изменению, дополнению в спучае появления

новыХ законодаТольньD( актоВ и специальньD( нормативных документов по обработке и

защите персональньтх данных, но не реже одного рша в три года.

7.2.Контроль исполЕения требований настоящей Политики осуществляется

ответственным за организацию обработки персональньIх данньж в Мо.
7.З. ответственносТь должfiост}Iьж пиц МО, имеющих доступ к персон{lпьным

данным, за невыполнение требований норм, регулирующих обработку и защиту

порсонаJIьIIьтх данЕых, опредеJUIeтся в соответствии с закоЕодательством Российской

Федерации и внутренними документаrrли МО.



Припожение 2

УТВЕРЖДЕНО
прикtlзом ГБУЗ кММБ>

от&l/.ОЦА"?Ng 13 9-П.

ПОЛОЖЕНИЕ
о порядке обработки персональных данпых без использования средств

автоматизации

I. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Правипа обработки персональньж данньтх, осуществляемой без

использования средств автоматизации гБуз <Межрайонна,I многопрофипьная больницо>

(далее - мо), установленные настоящим Положением, должЕы применяться с учетом

требований постановления Правительства Российской Федерации (об утверждении

положения об особенностях обработки персональньтх даfiньIх, осуществпяемой без

испопьзования средств ttвтоматизации)) от 15 сентября 2008 г. J"lb 687, а также требований

нормативньж правовых актов федеральньж органов исполнительной власти и органов

исполнительной власти субъектов Российской Федершlии.

II. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
2.1. Контролируемая зона (кз) - это пространство (территория, здаfiие, часть

здания, помещения), в котором искJIючено ЕекоЕтропируемое пребывание лиц, не

имеющих постояЕного или разового допуска, и посторонних транспортньD( средств,

2.2. Несанкционированный доступ (нсд) - доступ к информачииили действия

с информацией, нарушающие правипа разграЕичения доступа с использованием штатIIьD(

среДсТВ' преДостttВляемых среДстВаI\,1и Вы[Iислительной техники ИIlИ

любое действие (операчия) ипи

совокупностЬ действий (операций), совершаемьЖ с использоваIIием средств

автоматизации или без использования таких средств с персоЕальными даЕными, вкIIючаJI

сбор, зzlпись, систематизацию, накопление, хранение, уточIIение (обновление, измененио),

извлечеЕие, использоВаЕие, передачУ фаспростРttнениg, предоставление, доступ),

обезличивание, блокирование, удаленио, уничтожение персоЕаJIьных даЕных,

2.4. Обработка персональных данных без использования средств

автоматизации - обработка порсональньIх даЕньIх, при которой такие действия с

персоЕапьными даЕными, как использование, уточнение, распростраЕоние, уIIичтожеЕие

персоЕальньD( данньD( в отЕошении каждого из субъектов персоЕальньтх данЕьж,

осуществJIяются при непосредственном участии человека,

2.5. Обезличивание персональных данных - действияо в результате которых

становится невозможньrм без использования дополнительной информации определить

принадлежность персонаJIьньD( данных конкретному субъекту персональньIх,

2.б. Персональные данпые - любм информачия, относящмся к прямо или

косвенно опр9деленному, или определяемому физическому лицу (субъекту персональньIх

данньтх).
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2.7. Субъект персональных данных - физическое лицо, которое прямо или

косвенIIО опр9делеЕо, илИ опр9деляемо с помощью персоЕаJIьньж данньж,

2.8. Уничто}кение персональных данных - деЙствия, в резупьтате которых

становится невозможным восстановить содержаЕие персонаJIьньD( данньD( в

информшlионной системе персональных данных и (или) в результате которьж

уничтожаЮтся материс}пьные носители персоIIаJIьных данньж,

ПI. ОСОБЕННОСТИ ОРГДНИЗДЦИИ ОБРДБОТКИ ПЕРСОНДЛЬНЫХ

дднных, осущЕствляЕмой ъшз испоJьзовдния срЕдств
АВТОМАТИЗАЦИИ

З.1. ПерсоIIаJIьные данные flри их обработке, осуществляемой без использования

средств €tвтоматизации, должны обособпяться от иной информации, в частности пуtем

фиксашии их на отдельньD( материальных носитеJUtх персонаJIьньж данIIьD(

(далее - материальЕые носитепи), в специальньж разделах или Еа поJIях форм (блшrков).

З.2.При фиксации персональньIх данньж на материальньж носитеJUIх не

допускается фиксашия на одном материtlJIьном Еосителе персонаJIьньD( данньж, цели

обработки которьж заведомо не совмостимы. Для обработки ра:}личньD( категорий

персонаJIьньD( данньж, осуществляемой без использования средств автоматизации, дJUI

каждоЙ категории персонапьньD( дtlнньж должен испопьзоваться отдепьный материальньй

носитель.
З.З. Лица, осуществJUIющие обработку персонапьных данньD( без испопьзования

средств автоматизации (в том чиспе работники Мо или лица, осуществJUIющие тЕкую

обработкУ по договОру с МО), должны быть проинформированы о факте обработки ими

персонаJIьньD( данньтхо обработка которых осуществляется Мо без использования средств

автоматизации, категориях обрабатываемых персональньD( данньтх, а также об

особенноСтях И правилаХ осуществления такой обработки, установленньD( нормативными

прalвовыми актаI\{и федеральных органов испопнительной власти, органов исполнительцой

власти субъектов Российской Федерации, а также покальными прtlвовыми актаlrци Мо,

З.4. При использоваIIии типовьIх форм документов, характер информаuии в

которьжпреДполагаетИЛИДопУскаетВкпючеIIиеВнихперсонtшЬньD(даннЬD(
(далее - типоваJI форма), должны соблюдаться следующие условия:

з.4.t,типоваrl форма или связанные с rrей докумеЕты должны содержать

сведеIIия о цели обработки персонЕIльных данЕых, осуществляемой без испопьзования

средств автоматизации, наименовани9 и адрес Мо, фамилию, имя, отчество и адрес

субъекта персональных данньж, истощIик попrIения персонtlльньD( данньD(, сроки

обработки персональных дшIньIх, пер9чень действий с персональными данными, которые

будр совершаться в процессе их обработки, общее описаЕие испоJIьзуемьтх Мо способов

обработки персонаJIьньж данньж;
3,4.2.типовЕuI форма должна продусматривать поле, в котором субъект

персональньD( данньж может поставить отметку о своем согласии на обработку

порсонаJIьньтх данньD(, осущоствляемую без использовtlния средств автоматизации (при

необходимости полrIения письменЕого согласия на обработку персональньIх данньж);

з.4.з,типовм форма должна быть составлена таким образом, чтобы каждый из

субъектов персонaIльных данЕьIх, содоржащихоя в докумонте, имел возможЕость
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ознакомиться со своими персональными ДаННЫМИ, СОДеРЖаЩИМИСЯ В ДОКР(еНТе, Не

нарушая прав и законньIх интересов иных субъектов персоЕаJIьIIьD( даЕньтх.

З.5. При ведении журнаJIов (журналов регистрации, журналов посещений),

содержащих персонttльные данныео необходимые для однократного пропуска субъекта

персональньIх данньIх в помещение МО или в иных анапогичньж целях, должны

соблюдаться следующие условия:
3.5.1. необходимость ведения такого журнttла должна быть предусмотрена

актом мо, содержащим сведения о цепи обработки персональньD( данньD(,

осуществJuIемой без испопьзования средств автоматизации, способы фиксации и состав

информации, запрашиваемой у субъектов персонЕuIьньIх данньIх, перечень лиц (поименно

или по должностям), имеющих доступ к материzrльным носителям и oTBeTcTBeEHbD( за

ведение и сохранность журнала (реестрао книги)о сроки обработки персональньж данньD(;

3.5.2. копирование содержащейся в таких журнапa>( информации не

допускается;
3.5.3. персональные данные каждого субъекта персонаJIьньгх данньж могут

заноситься в такой журнал не более 1 (олного) раза в каждом слrIае пропуска субъекта

персонаJIьньIх даЕньж.
3.6. Уничтожение или обезличивание части персоЕальньIх дtlнньDt, еспи это

допускается материальным носителем, может производиться способом, исключающим

дальнейшую обработку этих персональных даIIньж с сохранением возможности

обработки иньD( данных, зафиксироваIIЕьIN на материЕlльном Еосителе (удаление,

зачеркивание, стирание).

з.7. По истечении срока хранения (30 днейо если иное не прописано в

нормативно-правовьIх актах) документы, либо иные материalJIьные носитепи

персонапьньD( дtшIньD( должны быть уfiичтожеIIы без возможности восстановления

(например, в бумагорезатольных машинах) с составлением акта.

3.8. Уточнение персонtlJIьньж данных при осуществлении их обработки без

испопьзования средств автоматизации производится путем обновпения или измонения

ДанньжнаМаТериапьномноситело'аеслиэтонеДопУскаетсятехническими
особенностями материального носитоля, - путем фиксации на том же материаJIьном

носителе сведений о вносимых в IIих изменениях, пибо пугем изготовления нового

материаJIьного ЕоситеJUI с уточненными персонаJIьными данными.

IV. ОСОБЕННОСТИ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПЕРСОНАЛЪНЫХ

ДДННЫХ ПРИ ИХ ОБРДБОТКЕО ОСУЩЕСТВЛЯЕМОЙ БЕЗ
ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ

4.1. Обработка персональньIх дЕlнных, осуществляемая без использования средств

автоматизации, должна осуществJtIться таким образом, чтобы в отношении каждой

категории персонапьных данных можно было опредолить места хрfiIения персоЕtUIьIIьD(

данньж (материаrrьньж носителей) и установить перечень лицl осуществляющих

обработкУ персонЕrлЬньж даннЫх либО имеющих к ним доступ,

4.2.необходимо обеспечивать раздельное хранение персонапьньж данньш

(материалЬньIх носителей), обработка которых осуществJUIется в различных цеJUIх.

4.З. ПрИ хранениИ материальньD( носитgлей должны собпюдаться условия,

обеспечивающие сохранность персональных данньж и искIIючающие
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несt}нкционироваIIный к ним доступ. Перечень мер, необходимых дlя обеспечения тtжих

условий, порядок их принятия, а также перочень пиц, ответственньIх за реаJIизацию

указанньIх мер, устанавливаются прикtr}ом главного врача МО.

Ч. ОТВЕТСТВЕННОСТЪ
5.1. Ответственность за соблюдение требований по защите информации

оцраниченного доступа и надлежаrцего порядка проводимых работ возлагается на

пользователей ИС, ответственного за обеспечение безопасности персонЕшьньж данньD( в

информационньж системах и ответственного за организацию обработки персональньD(

данньrх МО.
5.2. Работники МО, виновные в нарушении Еорм, регулирующих получение,

обработку и защиту пepcoнalJlbнbж данных субъекта, несут дисциплинарную,
административную, гражданско_правовую и уголовную ответственность в соответствии с

законодательством Российской Федерации.

5,2.|, Разгпашение персонаJIьных данньж субъекта (передача их посторонним

лицtlп,I, в том числе другим работникалл, не имеющим к ним допуск), их публичное

раскрытие, утрата документов и иньrх носителей, содержащих персонzlпьные данные

субъекта, а также иные нарушения обязанностей по их защите и обработке,

установленньж настоящим Положением, локальными нормативно-правовыми актами

(приказаirли, распоряжениями) МО, влечет наложение на работника, имеющего доступ к
персонаJIьным данным, дисциплинарных взысканий в виде: зап{ечания, выговора,

увольнения. Работник МО, имеющий доступ к персонaльным данным субъекта и
совершивший указанный дисциплинарный проступок, несет полную материilIьную

ответственЕость в случае причинения его действиями учерба МО (в соответствии с п.7 ст.

243 Трудового кодекса РФ).

5,2,2,В отдельных случzuIх, при разглашении пepcoнtlJlbнbD( данньIх, работник,
совершивший указанный проступок, несет ответственность в соответствии со ст. 13.14

Кодекса об админисц)ативньIх правонарушениях РФ.
5.2.3. В слуrае незаконного сбора или публичного распространения информации

о частной жизЕи лица (нарушения неприкосновенЕости частной жизни)о предусмотрена

ответственность в соответствии со ст. 137 Уголовного кодекса РФ.



Приложение 3

УТВЕРЖДЕНО
прик{лзом ГБУЗ кММБ>
oTd|,ol."?htts /r?П

ШОЛОЖЕНИЕ
об обработке персональных данньж с использоваIIием средств автоматизации

I. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящее Положение об обработке персональЕьIх данных с использованием

средств автоматизации (далее - Положение) ГБУЗ <МежрайоЕIIм МнОгопрофильная

больница> (далее мо) разработано в соответствии с Федеральным законом коб
информации, информационньIх техЕопогиях и о защите информации) ОТ 27.07.2006 Ns

149_Фз, Федеральным законом <о персональньтх данньDо) от 27.07.2006 Ns 152-ФЗ,

Постановлением Правительства Российской Федерации <Об утверждении требований к

зЕlIците персонtшьньD( данньrх при их обработке в информационньD( системах

персональньD( данньIх> от 01.1|,2012 г. NЬ 1ll9, а также другими нормативно-правовымИ

актtlпdи, действующими на территории Российской Федерации.

1.2. Щели разработки Положения:
1.2.1.опредепение порядка обработки персонаJIьньж данIIьD( субъектов

персончrпьньж данньтх, персоЕtIльные данные которых подлежат обработке на основании

попномочий МО;
1.2.2. обеспечение защиты прав и свобод человека и граждаЕина при обработке

их персональIIьD( данных, в том числе защиты прав на неприкосновенЕость частной

жизни, личную и семейную тйну;
1,2.3.установление ответственности должностньD( лиц, имеющих доступ К

персональным данным, за невыполнение требований норм, регулирующих обработку и

защиту персонапьньтх данньж.
1.3. К любой информациио содержащей персональные д.lнные субъекта,

применяется режим конфиденциальности, за исключением:

1.З. 1. обезличенньж порсонt}льньIх данньж;

1.3.2. общедоступных персонtшьньIх данньж.

1.4. Режим конфиденциальности персонапьньD( данных снимается в слfIаJIх их

обезличивания и по истечении срока их храIIения, или продлевается на осIIовtlIIии

заключеЕия экспертной комиссии МО, еспи иное не определено законом Российской

Федерации.

II. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
2.1. Щосryп к информации возможность полrIения информации и ее

использования.
2.2.Информационная система (ИС) - система, предназначенная дJIя хранения,

поиска и обработки информации, и соответствующие организационные ресурсы
(чеповечеокие, технические, финансовые и т. д.)о которыо обеспечивают и распространяют
информачию.

l:
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2.3. Информация - сведения (сообщения, данныо) независимо от формы их

представления.

2.4. Контролируемая зона (кз) - это пространство (территория, здание, часть

здаIIия, помещения), в котором искJIючено Ееконтролируемое пребывшrие лиц, Ее

имеющих постоянного или раa}ового допуска, и посторонних транспортньD( средств.

2.5. Носитель информации любой материальныЙ объект или среда,

используемый для хранения или передачи информации.

2.6. обезличивание персопальных данных - действия, в резупьтате которьтх

становитсЯ невозможНым беЗ испопьзоВания допОлнитепьЕОй информации определить

принадлежность fiерсональньD( данных конкретному субъекту персоЕЕIJIьньD( данньIх.

2.7. Обработка персональных данных любое действие (операшиЯ) илИ

совокупность действий (операций), совершаемьтх с использоваIIием средств

автоматизации ипи без использования таких средств с персонtшьными данными, вкпючаJI

сбор, запись, систематизацию, накоппение, хранение, уточнение (обновление, изменение),

извлочение, использоВание, перодачУ фаспростРанение, предоставление, доступ),

обезличивание, блокирование, удапение, уничтожение порсон€шьньD(.

2.8. Оператор - государстВенный оргtlн, муниципttльный орган, юридическое или

физическОе лицо, самостояТельЕО или совместно С другимИ ЛИЦаI\4И оргаЕизующие и (или)

осуществJIяющие обработкУ персонЕ}льныХ данньD(, а также опредеJUIющие цели

обработки персональных данных, состав персональных дttнньD(, подлежащих обработке,

действия (операuии), совершаемые с персональными данными.

2.9. Персональные данные - любм информация, отЕосящtUIся к прямо или

косвенно определенЕому или определяемому физическому лицу (субъекту персоIIЕtпьньш

данньтх).
2.10. Средство защиты информачии (сзи) тохническое, програI\4мное

средство, вещество и (ипи) материал, предназначенны9 ипи используемые дJUI защиты

информации.
2.11. Субъект персональных данпых - физическое лицо, которое прямо или

косвенно определено или опроделяемо с помощью персональньD( даЕньIх.

Ш.ПоРяДокисПоЛЬЗоВАНияПЕРсоНАЛьныхДднных
3.1. Обработка персонапьных дilшьж может осуществляться искпючительно в

цоJIях, указаfiных в Политике в отношении обработки и защиты персональЕых данньD(

мо.
3.2. При определении объема и содержания, обрабатываемьIх персоЕальньD(

данньж работники Мо должны руководствоваться Политикой в отношении обработки и

защиты персональньD( данных Мо с учетом действующего закоЕодатепьства Российской

Федерации, а также настоящим Положением.

3.3. Обработка персональных данньж с использованием средств автоматизации

(автоматизированным способом) можот осущ9ствпяться исключительЕо на

автоматизированньж рабочих местах ИСПЩн угверждённьтх Перечнем

автоматизированньж рабочих мест информационньж систем персональньD( данЕьD(.

3.4. Перечень нормативЕо-правовых актов, опредеJUIющих основаIIия обработки

персон€шЬньD( данньD( в МО опредеJUIется Политикой в отIIошении обработки и 3ащиты

персональньD( данньIх.
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Ш. ПОРЯДОК ХРАНЕНИЯ ПЕРСОНАЛЪНЫХ ДАННЫХ
4.1. Хранение носителей (дискет, дисков и т.п.), содержащих персональные

данные, должно осуществляться в специttльных папках, закрьпых шкафах или сейфах, в

порядке, искJIючающем доступ к ним третьих лиц.

4.2. Безопасность персонапьньж даЕньIх при их обработке с использованием

технических и прогрalпdмных средств обеспечивается с помощью системы зilциты
персональньж данньж, вкJIючающей в себя оргalнизационные меры и средства защиты

информации, удовлетворяющие устанавпиваемым в соответствии с законодатепьством РФ
требованиям, обеспечивающим защиту информации.

4.3. Обработка персональных данньж в МО осуществJIяется до наступпения

одного из усповий прекращения обработки персонапьных данньIх указанньж в Политике в

отношении обработки и защиты персональньтх данньтх МО.
4.4. По истечении срока хранения (30 днейо если иное не прописано в

нормативЕо_правовьж актах) для мtlшинньж носителей допускается гЕ)антированное

удtlление информации методом многократной перезаписи с помощью

специализироваIIньIх программ (например, <Safe Erase>>o <<Еrаsеr>, <FDelete>) без

уничтожения материального носитеJUI.

4.5. Обезличивания персоЕальньIх данньD( в МО не предполагается.

Ч. ПОРЯДОК ПЕРЕДАЧИ ПЕРСОНАЛЬНЫХ ДАННЫХ
5.1. Передавать rrерсональные данные субъектов допускается только тем

работникаlrл, которые имеют допуск к обработке персональньD( данньтх.

5.2.В цепях соблюдения законодательства РФ, для достижения целей обработки,

а также в интересах и с согласия субъектов персоЕаJIьньтх д€шньтх МО в ходе своей

деятельности предоставляот персонtlJIьные данные организациям, перечисленным В

Политике в отношении обработки и защиты персонtlльньтх данньтх МО.
5.3. Не допускается распространение персональньж данньж субъекта.

VI. ОРГАНИЗАЦИЯ ЗАЩИТЫ ПЕРСОНАЛЪНЫХ ДАННЫХ
6.1. Защита персоЕальIIых данных субъекта от неправомерного их испопьзованиrI

или утраты обеспечивается МО за счет своих средств.

6.2. Защита персонttльных данных допжна вестись по трём взtlимодополняющим

направлениям:
6,2.1 . Проведение оргЕtнизационньгх мероприятий:

6.2.1.1. разработка и внедрение вIIутренних организациоIIно-

распорядительньD( документов, реглап{ентирующих обработку и защиту персонaльнЬж

дilIньж субъектов, в том числе порядок доступа в помещения и к персональным Данным;

6.2.1.2. ознакомлоние работников с законодательством РоссиЙскоЙ

ФедерациИ и внугренними нормативными документаJuи, получение обязательство

касающихся обработки персональньD( данньIх;
6.2.1,з, орrанизация 1"rёта носителей персональньж данньD(;

6.2.1.4, разработка модели угроз безопасности персонапьным даfiныМ;

6,2,|,5, проводение обучения работников по вопросап4 защиты персонапьньD(

данньIх.
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6.2,2, Програittмно-аппаратнаJl защита:

6.2.2,1.внедренио программЕо-аппаратньж средств защиты информации,

прошедших в соответствии с Федеральным законоМ Ns 184 оТ 27.12,2002 г. (О
техничоском регупировании) оценку соответствия.

6.2.3. Инженерно-техническм защита:

6.2.З.l,установка сейфов или запирающихся шкафов дJUI хранеIIиrI

носителей персон€шьIIьrх данных;
6.2.3.2, установка усилеЕIIых двереЙ, сигнализации, режима охрil{ы здания и

пом9щений, в которьпr обрабатываются персоцаJIьные данные.

6.3. Определение конкретных мер, общую организацию, планирование и коЕтроль

выполнеЕия мероприятий по заIците персональньтх данньIх осуществJIяет ответственный

за организацию обработки персонапьньIх данных в соответствии с законодательством в

области запIиты персональfiых данньIх и локальными нормативно-правовыми актаluи Мо.

6.4. Оргашизацию и контроль защиты персоЕальньж данньD( в структурньЖ

подразделениях МО осуществляют их непосредственные руководители.

ЧШ. ПОРЯДОК ПРЕДОСТДВЛЕНИЯ ДОСТУПД К ПЕРСОНДЛЬНЫМ
дАнным

7.1..Щопуск к персонztльным даЕIIым субъекта могут иметь только те работники
моо которым персональные данные необходимы в связи с исполнением ими своих

трудовыХ обязанноСтей. Перечень такИх работников отраrкен в <<Списке лиц, доступ

которьж к персоншIьным данным необходим для выпопнения служебньж (труловьж)

обязанностей>.
7.2. Процелура оформления допуска к персонЕrльным данньш представJIяет собой

следующую строгую Irоследовательность действий:

7.2.t.ознакомление работника с настоящим Положениемо Политикой в

отношении обработки и защиты персональньж данньж Мо и другими локаJIьными

нормативно-правовыми актами МО, касшощимися обработки персонапьньD( данньж;

7.2.2. истребование с работника обязатепьства о нершглашении информtщии

ограниченЕого доступа.
7.3. КаждЫй работнИк допжеII иметЬ достуП к минимЕtпьно необходимому набору

персоЕальньD( данньж субъектово необходимых ему дпя выполнения служебньгх

(труловьгх) обязанностей.

7.4. РаботникаI\4, IIе имеющим Еадлежащим образом оформленного допуска,

доступ к персоfiальным данным субъектов запрещается.

ЧПI. ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ
8.1. Состаз информационньж систем мО опредеJIяется Перечнем

информационньж систем.
8.2.ПоД тохническими средствап{и, позволяющими осуществлять обработку

персоЕалЬньж даннЬж, понимаются средства вычислительной тохники, информационно-

вычиспительныо комплексы и соти, средства и системы передачи, приема и обработки

персональньD( данньD(, прогрttп{мные средства, средства защиты ипформации,

применяемые в информационных систомах.
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8.3. Безопасность персонаJIьньж данньж достигается путем искJIючения

носанкциОнироваIIного, В тоМ числе случйного, доступа к персонalJIьным данным,

результатом которого может стать уничтожение, изменение, блокирование, копирование,

распространение персоЕапьIIьж данных, а также иньж несанкционировtшньгх деЙствиЙ.

8.4. Средства защиты информации, применяемые в информационньD( системах, в

обязательном порядке проходят процедуру оценки соответствия в устtlIIовленном

законодательством РФ порядке.

8.5. обмен персоIIаJIьными данными при их обработке в информационньж

системах осуществJuIется по каIIалам связи, защита которьж обеспечивается путем

реапизации соответствующих организационньгх мер, а также применения технических и

(или) програп{мных средств.

8.6. Размещение информациоЕньтх систем, специальное оборуловаЕие и охрана

помещеЕий, в KoTopblx ведется работа с персонаJIьными дЕlнными, организация режима
обеспечения безопасности в этих помещениях должны обеспечивать сохранность

носитепей персонаIьных данньIх и средств защиты информаrдии) а также искпючать

возможность некоЕтролируемого проникновения или пребьJвания в этих помещениях

посторонних лиц.
8.7. Безопасность персональЕьIх данньж при их обработке в информационной

системе обеспечивает специалист, ответственный за обеспечение безопасности

персональньIх данЕьтх в информационньж системах.

8.8. При обработке персональньж данньIх в информационной системе должIIо

быть обеспечено:
8.8.1. проведение мероприятиiа, направленIIьD( на предотвращоние

несанкциОнированнОго достуflа к персонапьным данным и (или) передачи их лицаJ\,I, не

имеющим права доступа к такой информации;

8.8.2. своевременное обнаружение фактов несанкционированного доступа к

персональным данным;
8.8.3. недопущение воздействия на технические средства автоматизированной

обработки персон€rпьЕых данньIх, в результате которого может быть нарушеЕо их

функционирование;
8.8.4. возможность незамедлительного восстановления персонапЬньD( ДаННЬIХ,

модифицирова}IньD( или уничтоженных вследствие несанкционированного доступа к Еим;

8.8.5. постоянньй коIIтроль над обеспечением уровня зtшIищенности

персонапьньD( данньD(.
8.9. Мероприятия по обеспечению безопасности персоЕtчIьньfх дttнньD( при их

обработке в информационЕьIх системах вкпючают:

8.9.1. опродепение угроз безопасности персон€lJIьньтх данньD( при их обработке,

формировшIие на их основ9 модели угроз;
8,g.2.разработку на основе модели угроз системы защиты информации,

обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и

способов защиты персональньтх данных, предусмотренньж для соответствующего кпасса

информационЕьIх систем;

8.9.3. проверку готовности сродств защиты информации к испоJБзованию с

составленИем закJIюЧений о возможности их эксппуатации;
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8.9.4. установку и ввод в эксплуатацию средств

соответствии Q эксплуатационной и тохнической документашией;

защиты информачии в

8.9.5. обрение лицо использующих ср9дства защиты информации,

примеЕяеМые в инфОрмационных системах, правилалл работы с ними;

8.9.6. учет применяемых средств защиты информачии, эксплуатациоЕIIой и

техЕической документации к ним, носителей персональных данЕьт,(;

8.9.7. учет лИЦ, допущеЕных к 'работе с порсонапьными данЕыми в

информашионной системе;

8.9.8. коЕтроль по соблюдению условий использования средств защиты

информаuии, предусмотренньD( эксппуатационной и техЕической документации;

8.9.9. разбирательство и составпение закJIючений по фактапr несоблюдения

условий хранениЯ носителей персоналЬньD( даfiных, использования средств защиты

информаrдии, которые могут привести к нарушению конфидеЕциЕшьности персонtlльньIх

ДанЕьIхилидрУгимНарУшонияМ'приВоДяЩиМксниЖеЕиюУроВнязапIиЩенности
персонапЬньж данНьтх, разработкУ и принятие мер по предотвращению возможIIьD(

опасньтх поспедствий подобньж нарушений;

8.9.10. описание системы защиты персонаJIьных данньг,(,

8.10. Иные требования по обеспечеЕию безопасности информации и средств

защиты информачии в,Мо выполняются в соответствии с требованиями федеральньп<

оргаIIов исполнительной впасти и органов исполнительной впасти субъекта РФ, в котором

нal(одится Оператор.

IX. ОТВЕТСТВЕННОСТЬ
9.1. ответствеIIность за собпюдение требованиЙ по защите информсtции

ограниченного доступа и надлежащего порядка проводимых работ возлагается на

пользователей Исо ответственIIого за обеспечение безопасности персонапьньж данIIьD( в

информационньIх системах и ответственного за организацию обработки персоЕальflьD(

данньтх МО.
9.2. Работники МО, виновные в нарушении норм, регулирующих поJrучение,

обработку и защиту персонапьньж данньж субъекта, носут дисциппинарЕую,

аДминистратиВнУю'граЖДанско.праВоВУюиУголовЕУюотВетсТВенIIостьВсоотВетстВиис
законодательством Российской Федерации,

g.z.t,Разглашение персонtшьных данных субъекТа (передаЧа их постОронниМ

ЛИЦаI\4, в том числе другим работника}d, не имеющим к ним допуск), их публичЕое

раскрытие'УтраТадокУМеНтоВиинЬIхносителей'соДерЖаЩихпорооIIаJIьIIыедшIные
субъекта, а также иные нарушения обязанностей по их защите и обработке,

установлеIIньIх настоящим Положением, покаJIьЕыми нормативIIо-правовыми актаlrли МОо

впечеТ ЕtUIожеЕие на работника, имеющого доступ к персонаJIьным данным,

дисциплинарIIьD( взысканий в виде: запdечания, выговора, рольнения, РаботIIик МО,

имеющиЙ доступ к персонаJIьЕым данЕым субъекта и совершивший указfiIный

дисциплиНарЕый проступоК, несоТ попЕуЮ материаJIьЕую ответствонность в случае

причинения его дейътвиями ущерба Мо (в соответствии с п,7 ст,24з Трудового кодекса

рФ).
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9.2,2,В отдельньж слrIаrIх, при разгJIашоЕии персональньD( данньD(, работник,
совершивший указанный проступок, несет ответственность в соответствии со ст. 13.14

Кодекса об административньIх правонарушениях РФ.

9.2.З.В случае незаконЕого сбора или публичного распрострilIения
информации о частной жизни лица (нарушения неприкосновенности частной жизни),

предусмотрена ответствеIIность в соответствии со ст. 137 Уголовного кодекса РФ.
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Приложение 4
УТВЕРЖДЕНЫ
прикtlзом ГБУЗ кММБ>
оrdЧ,ОЧ.а)Ns 48 ?0

Правила
обработки персональных данньж

I. ОБЩИЕ ПОЛОЖЕНИЯ
1.1.,Щанные Правила разработаны с целью защиты интересов ГБУЗ <ММБ> и

субъектов персонЕtльных данньIх, в целях предотвращения раскрытия (передачи), а тrкже
соблюдения надлежащих правил обращения с персоЕальными данными.

1.2..Щанные Правила предназначена дJuI использования всеми работникаlrли ГБУЗ
(ММБ)о допущенными к работе с персональными д€lнными.

1.3. Работники ГБУЗ (ММБ)о доступ которьж к персональным данным
необходим для вьшолнения ими своих служебньтх (труловьж) обязанностей, должньт быть

ознакомлены с положениями зtжонодательства Российской Федерации о персональньD(

данных, в том числе требованиями к защите персоЕальньж дЕIIIньIх, документаildи,
определяющими политику оператора в отношении обработки rrерсонЕlльных данньD(,

локаJIьными актами по вопросаlrл обработки персонаJIьных данньIх

II. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
2.1. Информация - сведения (сообщения, данные) независимо от формы их

представления (ст. 2 ФЗ РФ от 27.07.2006 г. J\b 149-ФЗ (Об информации,

информационньD( технологиях и защите информации>).

2.2. Щосryп к информаuии возможность получения информации и её

использования (ст. 2 ФЗ РФ от 27.07.2006 г. Ns 149-ФЗ (Об информации,

информшIиоЕIIьIх техfiологиях и защите информации>).

2.3. Носитель информации .тпобой материальный объект или среда,

используемый для хранения или передачи информации.

2.4. Несанкционированный досryп (НСД - доступ к информации, хранящеЙся

на рЕвличньж типах носитепей (бумажньтх, мtlгнитньDь оптических и т. д.) в

компьютерных базах данных, файловьгх хранилищах, архивах, секретньD( частях и т. д.

рtlзличньD( организаций путём изменения (повышения, фальсификации) овоих прав

доступа.
2.5. Контролируемая зона (КЗ) - это пространство (территория, здание, часть

здания, кабинеты), в котором исключено неконтропируемое пребывание лиц, не имеющих

постоянного или разового допуска, и посторонних транспортных средств.

2.б. Информационная система (ИС) - система, предна:}наченнulя дJIя хранения,

поиска и обработки информации, й соответствующие орг€lншационные р9сурсы
(человеческие, технические, финансовые и т. д.), которые обеспечивают и распространяют
информацию.
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2.7. Автоматизированное рабочее место (АРМ) - персональный компьютер и
подкIIюченные к ному периферийные устройства - принтер, многофункционtшьные

устройства, скаIIеры и т.д.

2.8. Обработка персональных дацных любое действие (операчия) или
совокупность деЙствиЙ (операциЙ), совершаемых с использованием средств
автоматизации или без использования тtжих средств с персональными данными, включаrI
сборо запись, систематизацию, Еакопление, хранение, уточнение (обновление, изменение),
извлечение, использование, передачу фаспространение, предоставление, доступ),
обезличиваЕие, блокирование, уд€шение, уничтожение персонЕtльньж дtlнньж (ст. 3 ФЗ РФ
от 27 .07.2006 г. J\b 152-ФЗ <О персональных данньтх>).

2.9. Пароль - секретн€ш комбинация цифр, знЕжов, слов, или осмыспенное
предложение, служащие дпя защиты информации от несанкционировЕlнного доступа к
информационным pecypctlп{.

2.10. ПерсоЕальные данные - любм информация, относящЕtяся к прямо или
косвенно определенному, или определяемому физическому лицу (субъекту персонЕuIьньж

ланньтх) (ст. 3 ФЗ РФ от 27,07.2006 г. Jф 152-ФЗ <О персонаJIьньIх данньж>).
2.11. Распространение персональных данных - действия, направленные на

раскрытие персонЕrльных даЕньD( неопределенному кругу лиц (ст. 3 ФЗ РФ от 27.07.2006 r.
Ns 152-ФЗ кО персональных данньтх>).

2,12, Субъект персональных дапных - физическое лицо, которое прямо или
косвенно определеIrо, или опредеJUIемо с помощью персонЕIJIьньIх данньж

2.13. УничтоЕсение персональньж данных - действияо в результате которьж
ста}Iовится IIевозможным восстановить содержание персонtшьньD( данньD( в
информационной системе trерсоЕtlльньж данньж и (или) в результате которьж

уничтожtlются материальные носители персональньrх данньтх (ст. 3 ФЗ РФ от 27.07.2006 г,

NЬ 152-ФЗ <О пepcoH€lJlbнblx данньrх>).

ШI. ПОРЯДОК РАБОТЫ СО СВЕДЕНИЯМИ, СОДЕРЖАЩИМИ
ПЕРСОНАЛЬНЫЕ ДАННЫЕ

3.1. При обработке персональньтх данньIх на буплажньrх носитеJuIхо съёмньrх
мЕlIпинньтх носитеJuIх (флеш-носитеJuIх, дисках, и T.n.)o компьютерах и других
технических средствах, работники ГБУЗ (ММБ) обязаны следить к€ж за сохранностью
саN,Iих бумажных документов, съёмных машинньD( носителей и компьютеров, и др)Еих
технических средств, так и за сохранностью, содержащейся в них информации, а именно
Ее допускать неправомерного ознакомления с ней лиц, не имеющих допуска к работе с
персональными данными.

3.2. Запрещается хранение ипи ост€lвление бумажньтх докр[ентов и съёмньrх
маIuинньD( носителей, содержащих персональные данные, в виде, позвоJIяющем
осуществить визуальный просмотр содержащихся в них персональньIх данньтх, их

фотографирование или несанкционированное создание копий. Напечатаrrные докумонты,
содержащие персонtlльные данные, должны изыматься из принтеров немедпенно.
Хранение бумажньтх документов й съёмных мztшинньD( носителей, содержащих
персональные данные, допускается только в специальньD( закрытьж шкафах, сейфах и
помощениях, к которым исключён доступ лицэ не допущенньD( к обработке
соответствующих персональньIх данньж.
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3.3. Запрещается без прямой служебной необходимости делать выписки
персонаJIьньrх данньIх, распечатывать докумOнты с псрсопаJIьными данными или
записывать порсонЕUIьные даЕIIы9 на съёмныо машинные носители.

3.4. Запрещается использовать для поредачи персоншIьньIх данньD( съёмные
мtlшинные Еосители, не уrтённые в Журнале учета съемньIх носителей информации.

3.5. Запрещается выносить документыо съёмные машиЕпые носители или
переносные компьютеры, содержащие персональные данные, если это не требуется дJIя
ВЫпОлнения служебных (трудовьrх) обязанностеЙ и, если на это не дано разрешение
ГЛаВНОГО ВРача ГБУЗ кММБ> или ответственного за организtщию обработки
персональньD( данньIх.

3.6. Бупtажные документы с персонапьными данными, у которьж истёк срок
храЕения, лишние или испорченные копии документов с персонtшьными данными,
должны бьrгь уничтожены без возможности их восстановления (например, в шредерах).

3.7. Большие объёмы бумажньтх докуN[ентов с порсонtшьными д€lнными, съёмные
машинныо носитепи с персональными данными, а также встроенные в компьютеры
носители с персонЕIльными данными должны уничтожаться под конц)олем ответственного
за организацию обработки персональных данных, способом, исключающим дальнойшее
восстановление информации.

3.8. Мониторы компьютеров, использующихся дJIя обработки персонЕuIьньD(

дalпных, должны быть ориентированы тчtким образом, чтобы искпючить визуальный
просмотр информации с них лицаil,Iи, не имеющими допуск к обработке персонtlJIьньж

данньIх.
3.9. Запрещается установка и использование при работе в АРМ вредоносньIх

программ, ведущих к блокированию работы сети, сап{овольное изменение сетевьIх
адресов, ссlN{овольное вскрытие блоков АРМ, модернизация или модификация АРМ и
прогрЕlI\{много обеспечения. НесанкционированнаrI передача АРМ с прописанпыми
сетевыми настройкашtи. Передача АРМ из одцого подразделения в другое производится
только ответственным за обеспечение безопасности информации с продварительно

удЕlленными сетевыми настройкап{и. Использование технологии беспроводЕого доступа
без разрешения ответственного за обеспечение безопасности в информационньIх
системах.

3.10..Щля работы с порсоfiальными данными разрешается использовать только
автоматизированные рабочие места, указанные в Перечне автоматизированньD( рабочих
мест информационЕьж систем, при это дJuI обработки персональных данньтх можно
использовать только прогр€uимноо обеспечение, указанное в Перечне програп4много

обеспечения обрабатывающего персонttпьные данные.
3.11. Запрещается упоминать в рtцlговоре с третьими пиц€lN{и сведения,

содержащие персонЕrпьные данные.
3.12. Запрещается в нерабочее время ипи за пределап{и помещений ГБУЗ (ММБ)

упоминать в рtвговоре с кем-либоо включм любьтх работников ГБУЗ кММБ>о сведения,
содержащие персонЕrльные данные.

3.13. Запрещается обсуждать порядок доступа, места хранения, средства и методы
защиты персональньD( данньж с кем-либоо кроме ответствеIIного за организацию
обработки порсональных данньD(, отвотствеIIfiого за обоспечение безопасности
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персональньD( данных в информационных системах, руководства, или лица,
уполномоченного руководством на обсуждение данных вопросов.

Ш. ПОРЯДОК ДОСТУПА ЛИЦ В ПОМЕЩЕНИЯ
4.1. При обеспечении доступа лиц соблюдаrотся требования законодательства РФ

по защите персональЕьж данных.
4.2. обеспечение доступа лиц в помещения предусматривает комплекс

специальньD( мер, направпеЕных на поддержание и обеспечение установленного порядка
деятепьности структурных цодрщделений и опродеJIяет порядок пропуска работников
ГБУЗ (ММБ) и иньIх третьих лиц в помещениrI.

4.3. Контроль залорядком обеспечения доступа лиц в помещения возлtгается на
руководителя структурного подразделения.

4.4. Не допускается нахождение работников гБуЗ (ММБ) в помещениях
контролируемой зоЕы в нерабочее для них время без согласования с руководством и без
служебной записки. В нерабочее время, в слrIае служебной необходимости могуг
задержаться на рабочих местах только при нЕrличии служебной записки, подписанной
руководителем структурного подраздоления. В служебной записко укtr}ывается (Ф.И.О.
работника, J\ъ кабиfiета и время окончания работы, при работе нескольких человек
ука:lывается ответственное лицо). Служебная записка предоставJuIется ответственному за
организацию обработки персонttльньж дtlнньж. В слrIае неотложцьD( задаrrий,
поступивIцих после окончания рабочего ДНЯl порядок допуска в помещения
контролируемой зоны гБуз (ММБ> осуществJIяется tlнttпогичным образом, по личному
рЕ}зрешению ответственного за организацию обработки персонапьньD( данньж до начала
неотпожньIх работ.

4.5. в случмх, не терпящих отлагательства (пожар, авария систем тепло-,
водоснабжения и т.п.), когда находящимся в помещении оборудованию, материаJIьным
ценностяМ и докумеНтациИ грозиТ опасностЬ уничтожеНияипи вЫвода из строя, работник
оповещает пожарную oxpEllly (аварийную службу), вызывает руководитеJUI подразделения
или работника, ответственIIого за помещеЕие. Помещение вскрывается до прибытия
укЕu}анных лиц, и принимаются моры к тушению пожара (ликвидации аварии), эвакуации
ценностей, имущества и документации. около эвакуируемых ценностей, имущества и
документации выставJUIется временный пост охраны. Акт о вскрытии помещеIIиrI
составляется после окончания работ, связанньD( с ликвидацией происшествия.

4.6. Нахождение посетителей допускается только в рабочее время в присутствии
работников, имеющих допуск к персональным данным.

4.7.В помещения ИС пропуск€lются:
4.7.1. беспрепятственно - главный врач и работники, имеющие допуск к работе

с персональными данными и с целью выполнения должностньгх обязанностей;
4.7,2, при нaшичии служебного удостоверения, с разрешения главного врача

или руководитеJUI структурного подрчвделония, в сопровождении ответственного за
организацию обработки персонаJIьньтх данЕьж или руководителя структурного
подразделения - работники контролирующих оргttнов, работники пожарньж и аварийньтх
служб, работники полиции;
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4.7.3.ограниченно - работникио не имеющие допуска к работе с
персонаJIьными дЕlнными ипи но имеющие функционtlJIьньIх обязанностей в помещении,
работники стороцних организаций и уrреждений для выполнения договорных отношений.

4.8. Посотители пропуск€lются в помещенияИС гБуЗ (ММБ)) в рабочее время в
сопровождении работников, допущенньж к обработке персонЕlльньтх данньIх.

4.9. В помещениях, в которых происходит обработка персональньIх данньrх,
запрещеЕо использование не предусмотренпых служебшыми обязанностями технических
устройств, фотографирование, видеоз€lпись, звукозапись, в том числе с использованием
мобильньпr тепефонов.

4.10. Рабочие и специilIисты ремоЕтно-строительньIх оргtlнизаций протryскЕlются
В помещенИе длЯ проведениЯ ремонтно-строительньD( работ на основ€lнии заrIвок,
подписЕlнньж главным врачом или руководитеJIями структурньгх подразделений гБуз
(ММБ).

4.11. В целях предотвраIцения несalнкционированного доступа к сведениям,
содержащим персонЕlльные данныо, работы проводятся только под контролем
ответствонного за организацию обработки персоцальньтх д€lнньтх или руководителя
структурного подрtвделения.

4.12. Контроль за допуском в помещения коЕтролируемой зоны в рабочее время
возлtгается на руководителей подразделений, за которыми закреплены данные
помещения.

4.13. .Щля искJIючения возможности бесконтрольного проникновеIIия в помещения
и к устalновленному в них оборудованию посторонних лиц, двери в отсутствие штатньtх
работников запираются на кJIюч.

4.14. Помещения, где хранятся персонtшьные данные, заrцищаемые
криптографическими средстваIии зациты информации, должны бытъ оснащены входными
дверьми с зап{кап4и для обеспечения постоянного закрытия дверей помещений на замок и
их открытия только дJUI санкционированного прохода. Помещения должны опечатываться
по окончании рабочего дня или быть оборулованы соответствующими техническими
устройствами, сигн€UIизирующими о несанкциоцированном вскрытии помещений.

4.15. Руководители структурЕых подразделений, либо работникио
уполномоченные хранить кJIючи от сейфов и помещений должны вести Журнал }чета
ключей от сейфов и помещений.

4.1б. Оборудование в помещении должно размещаться тtжим образомо чтобы
исключить возможность бесконтрольного доступа к нему посторонних лиц.

4.17. окна помещений, в которых ведётся обработка персонаJIьньD( данньIх,
должны быть оборудованы шторtlп{и или жалюзи.

4.18. Уборка помещений ИС должна производиться под контролем работника,
допущонного к обработке персонаJIьньж данньD( в этом помещении.

4.19. Во вромя уборки в помещении должна быть приостtlновлена работа с
персонtlJIьными данными, должны быть выключены или забдокированы все ДРМо на
которьrх обрабатывtlются персональныо даЕные. Носители, содержащие персоЕальные
данные, должны быть убраны в закрытые шкафы или сейфы.



Ч. ДЕЙСТ ВVIЯПРИ ОБНАРУЖЕНИИ ПОПЫТОК НЕСАНКЦИОНИРОВАННОГО
доступА

5. 1 . к поfiыткаIvI ЕесанкциоЕированного доступа отЕосятся:

5.1.1. сеаЕсы работы с персонtшьными данными незарегистрированньж

пользователей, или пользователей, нарушивших установленную периодичность доступа,

или срок действия полЕомочий которьтх истёко или превышающих свои полномочия по

доступу к даIIньш;
5.1.2.действия третього лица, пытающегося получить доступ (илИ уже

полrIившего доступ) к ИС, при использовании уtётной записи администратора ипи

другого пользователя ИС, методом подбора пapoJUI, использования личного пароjIя,

разглtшIённого владепьцем уrётной записи или любьтм другим методом.

5.2. ПрИ вьUIвлениИ факта несанкциОнированIIОго достуПа пользователь ИСП,Щн

обязан:

5,2.1 . прекратить несанкционированный доступ к порсональным данным;

5,2.2.доложить гпавЕому врачу гБуЗ (ММБ>> служебной запиской о факте

несаfiкционированного доступа, его результате (успешный, неуспешный) и предпринятьD(

действиях;
5.2.з. известить руководителя структурного подразделения, в котором работает

пользователь, от имени учетной записи которого была осуществлена попытка

несанкционированIIого доступа, о факте несанкционированного доступа;

5,2.4.известить ответствеIIного за обеспечение безопасности персонаJIьньж

данньж в информаuионньD( системах и ответствеЕного за организацию обработки П,Щн о

факте несанкционировtlнного доступа

VI. ОТВЕТСТВЕННОСТЬ
6.1. Работники гБуЗ (ММБ), виновные в нарушении норм, регупирующих

полrIение, обработку и защиту персонапьньж данньж субъектов, Еесут дисциплинарную,

административную, гражданско-fiравовую и уголовную ответственность в соответствии с

закоЕодательством Российской Федерации.

6.2. Разглашение персональньж данньD( субъекта (передача их посторонним

лицам, в том tIисле другим работникам, не имеющим к ним допуск), их публичное

раскрытие, утрата докумеЕтов и иньD( носитепей, содержащих персональные данные

субъекта, а также иные нарушения обязанностей по их запIите и обработке,

устаIIовпенньIх локttльными нормативIIо-правовыми актапdи (приказашrи, распоряжениями)

гБуЗ (ММБ>, влечет напожение на работника, имеющего доступ к персонаJIьным

данным, дисциплинарных взысканий в виде: заI\{ечания, выговора, увольнения. Работник

гБуЗ (ММБ)), имеющий доступ к персонаJIьным данным субъекта и совершивший

указанный дисциплинарный проступок, несет попную матери€lльную ответственность в

слуIае причинения его действиями ущерба гБуЗ (ММБ) (в соответствии с п.7 ст.243

Трулового кодекса РФ).
6,2,|. В отдельных слrIаrIх, при рtr}глашении персональньIх даннЬD(, работник,

совершивший указанный проступок, несет ответственIIость в соответствии со ст. 13.14

Кодекса об административньIх правонарушениях РФ.
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б.3. В случае незаконного сбора ипи публичного распрострfiIония информации о

частной жизни лица (тrарушения неприкосновенности частной жизни), предусмотрена

ответственЕость в соотв9тствии со ст. 137 Уголовного код9кса РФ.



Приложение 5

УТВЕРЖДЕНА
приказом ГБУЗ кММБ>
отЦo!/J_мэ 43 ?0

инструкция
пользователя информационной системы персональных данньж

I. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящм инструкция реглаплентирует обязанности работников,
rIаствующих в pal\{Kax своих функционапьньж обязанностей в процессах
автоматизированной обработки информации и имеющих доступ к аппаратным средстваI\{,

прогрtlI\,Iмному обеспечению и данным информационной системы персонаJIьных данньD(
ГБУЗ (ММБ>.

II. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

2.1. Автоматизированное рабочее место (АРМ) - персонаJIьньй компьютер и
подкпюченные к нему периферийные устройства - принтер, многофункционаJIьные

устройства, сканеры и т.д.

2,2,База данных - это информация, упорядоченнм в виде набора элементов,

затtисей одинаковой структуры
2.3. Информация - сведения (сообщения, данные) независимо от формы их

представления (сm, 2 ФЗ РФ олп 27.07.2006 z. Np 149-Ф3 кОб uнформацuu,

uн ф орм ацuонных m ехн о л о еurш u з аlцum е uH ф о рм ацuu >).

2.4. Информационная система персональных данцых (ИСIIflн)
совокупность содержащихся в базах данньD( персонtшьньIх данньж и обеспечивtllощих их
обработку информационньж технологий и технических средств (сm. 3 Ф3 РФ
оtп 27.07.2006 е. М 152-ФЗ кО персонслльньlх dанных>).

2.5. Носитель информации любой материа.пьный объект или среда,

используемый для хранения или передачи информации.

2.6. Обработка персональпых данных любое действие (операция) или
совокупность действий (операчий), совершаемьIх с использованием средств
tвтоматизации или без использоваIIия таких средств с персонtlJIьными данными, вкJIючм
сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение),

извлечение, использование, передачу фаспространение, предостzlвление, лоступ),
обезличивание, блокирование, удаление, уничтожение персональньrх данньж (сtп. 3 ФЗ
РФ оm 27.07.200б z. М 152-ФЗ <О персонаtlьных dанньlх>).

2.7. Пароль - секретIIаJI комбинация цифр, знаков, слов, или осмысленное
предпожение, служащие для защиты информации от несанкционированного доступа к
информационным ресурсам.

2.8. Персональные данные - любм информациrI, относящшIся к прямо или

косвенно определенному, или опредеJuIемому физическому лицу (субъекту персональЕьж

данньтх) (сtп, 3 Ф3 РФ оrп 27.07.2006 е. Ns 152-ФЗ <О персональньtх Dанныхл).
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2.9. ПрогРаммное обеспечение - все или часть програп4м, процедур, правил и

соотв9тствующей документации системы обработки инфорМаЦИИ (ISO/IEC 2382-1:1993)

2.10. Распространение персональных данных - деЙствия, направленные на

раскрытие персоЕtlJIьных данных Ееопределенному кругу лиц (сm. 3 ФЗ РФ
оm 27.07.2006 е. М I52-ФЗ <О персонапьных daHHblx>).

2.11. Средство защиты ишформации (сзи) техническое, процраI\4мное

средство, вещество и (или) материilI, предназначенные ипи используемые дJIя заIциты

информации.

Ш. ОБЩИЕ ОБЯЗАННОСТИ РАБОТНИКОВ

Каждый работник ГБУЗ (ММБ), являющийся пользователем ИСП.Щн, обяЗан:

3.1. Строго соблюдать установленныо правила обеспечения безопасности

информации при работе с програпdмными и техническими средствап{и ИСП.Щн.

3.2. ЗнатЬ И строгО вьшолнятЬ правила работЫ сО средствЕll\,rи заIциты

информации, установленными на его АРМ.
3.3. соблюдать правила работы с паролем своей учётной записи.

3.4. Немедленно вызывать администратора безопасности Испдн и поставить в

известность руководителя структурного подразделения при обнаружении:

3.4.1. нарушений целостности пломб (накпеек, нЕ)ушении или несоответствии

Еомеров печатей) на аппаратIIьж средствах АрМ ипи иIIьD( фактов совершения в его

отсутствие попыток несанкционированного доступа к защищаемой ДРМ;

3,4.2.несанкционированньD( (произведенных с ЕарушеЕием установленного
порядка) изменений в конфигурации програI\{мньIх или аппаратньD( средств АРМ;

з,4.з. отклонений в нормальной работе системньж и прикпадньIх програJ\4мньтх

средств, затрудняющих эксплуатацию Арм, вьжода из строя или неустойчивого

функционирования узлов АрМ или периферийньж устройств (дисководов, принтера и

т.п.), а также перебоев в системе электроснабжения;

з.4.4.Еекорректного функционирования устtlновленньж на АРМ технических

средств защиты;
З.4.5. непродусмотренных отводов кабелей и подкIIюченньD( к Арм

дополнительных устройств.
3.5. Всем работникаtrл гБуЗ кММБ>, явJUIющимся пользоватеJUIми ИСП,Щн,

запрещается:
3.5.1. использовать компоIIенты прогр€u\{много и аппаратIIого обеспечениЯ

ИСПЩн ГБУЗ кММБ> в неслужобньгх цеJurх;

з.5.2,сапdовольно вносить какие-либо изменения в конфигурацию АРМ или

устанавливать в дрм любые прогрtlп{мные и аппаратные средства, кроме вьцанньD( или

разрешённьIх к испопьзованию ответственным за обеспечение бе3опасЕости персонtшьньD(

дЕlнньтх;

3.5.3. оставлять без присмотра своё Арм, не активизировав блокировки

доступа или ocTaBJuITb своё дрМ включенным по окончании работы;
з5!,умышленно использовать недокуý(ентированные свойства и ошибки в

програN,IмНом обеспечениИ или в настройках средств защиты, которые могут привести к

нарушонию безопасности персонапьньж данньтх.
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IV. ОБЕСПЕЧЕНИЕ СОХРАННОСТИ ИНФОРМАЦИИ

4.1. Щля обеспечения сохранности электронньтх информационньD( ресурсов ГБУЗ
кММБ> необходимо соблюдать следующие требования:

4.1.1. ,Щля копировtlния информации не должшы использоваться непроверенные
на наJIичие компьютерных вирусов и других вредоносньж прогрtlп{м носители
информации.

4.2. Субъектам доступа запрещается:
4.2.1. Установка и использованио при работе в АРМ вредоЕосньж прогрtll\4м,

ведущих к блокированию работы сети.
4.2.2, Саrловольное изменение сетевых адресов.
4,2,3, Саrr,rовольное вскрытие блоков АРМ, модернизация или модификация

АРМ и прогрЕlп4много обеспечения.
4.2.4. Несанкционированнtul передача АРМ с прописанными сетевыми

настроЙкаtrtи. Передача АРМ из одного подразделения в другое производится топько
администратором безопасности ИСП[н с предварительно удаJIенньши сетевыми
настройками.

4.3. Сведения, содержатциеся в электронных докр[ентах и базах данньтх ГБУЗ
(ММБ>>, должны использоваться только в служебньIх цеJIях в рап{ках полномочий

работника, работающего с соответствующими материалап{и.

Ч. ОТВЕТСТВЕННОСТЪ ЗА НАРУШЕНИЕ ПРАВИЛ РАБОТЫ

5.1. Каждый пользователь ИСП,Щн несёт персональную ответственность за
соблюдение требований настоящей Инструкции и за все действия, совершенные от имени
егоучётной записи в ИСПЩн, если с его стороны не быпо предпринято необходимьп<

деЙствиЙ дJuI предотвращения несанкционировсlнного использования его уrётной записи.
5.2.За разглашение персонапьньIх данньD( и нарушение порядка работы со

средствами ИСП.Щн, содержащими персональные данные, работники могуг быть
привпечены к гражданской, уголовной, административной, дисциплинарной и иной
предусмотренной законодательством Российской Федерации ответственности.

5.3. Распространение персонаJIьньD( данньD( субъекта (передача их посторонним
лиц€ll\,l, в том числе другим работникам, не имеющим к ним допуск)о их публичное

раскрытио, утрата документов и иньIх носителей, содержащих персональные данные
субъекта, а также иные нарушения обязанностей . по их заците и обработке,

установленньж лок€lльными нормативно-правовыми актаi\,lи (приказаrrли, распоряжениями)
ГБУЗ кММБ>, влечет наложение на работника, имеющего доступ к персонtlпьным

дaшlным, дисциплиЕарньж взысканий в виде: заil{ечания, выговора, увольнения. Работник
ГБУЗ (ММБ), имеющий доступ к персональным данным субъекта и совершивший

указанный дисциплинарный проступок, несет полную материальную ответственность в
слrIае причинения его действиями ущерба ГБУЗ (ММБ) (в соответствии с п.7 ст.243
Трудового кодекса РФ).

5.3.1. В отдельньж спучаrIх, при рzlзглашении персонаJIьньж данньж, работнико
совершивший указанный проступок, несет ответственность в соответствии со ст. 13.14

Кодекса об админисц)ативньIх правонарушениях РФ.
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5.4. В сл}цае незаконного сбора или публичного распространения информации о

частной жизци лица (нарушения неприкосновенности частной жизни), предуомотрена

отвотственность в соответствии со ст. 137 Уголовного кодекса РФ.



Приложение б

УТВЕРЖДЕНА
приказом ГБУЗ кММБ>

оr*Чоttlэ жэ /3Э-/)

инструкция
по оргапизации парольной защиты

I. ОБЩИЕ ПОЛОЖЕНИЯ
1.1..Щаннм инструкция реглаI\{еЕтирует процессы геЕерации, смены и

прекращеЕия действия паролей (удаления учётных записей пользовагелей) в

информачионньD( системах (далее ис) гБуЗ <Межрайонная многопрофипьна,I

больницо (далее - мо), а также контроль над действиями попьзователей при работе с

пароJUIми.

1.2. Осуществление процессов генерации, использования, смены и прекрilцения

действиЯ паролеЙ во всеХ подсистемах ИС и коЕтроль за действиями попьзователей при

работе с пароJuIми возлагается на ответственного за обеспечение безопасности

персонаJIЬньD( дЕlнньD( в информационньIх системах,

II. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
2.1. Персональные данные - пюбая информаrrия, относящмся к прямо ипи

косвенЕо определеЕному, или опредеJUIемому физическому лицу (субъекту персоЕапьЕых

данньтх) (ст. 3 Фз рФ от27.О7.2006 г. Ns 152-ФЗ <О персональЕых данньтх>),

2.2. информационная система (ИС) - система, предЕz}значенНФI ДJIЯ ХРаНеНИЯ,

поиска и обработки информации, и соответствующие оргtlнизtщионные ресурсы

(человечеСкие, технИческие, финансовЫе и т. д.), которЫе обеспечиваIот и распространяют

информыtию.
2.3. Пароль - секретная комбинация цифР, знtков, слов, или осмысленное

шредпожеЕие, служащие для зtшциты информашии от несаflкционированного доступа к

информационным pecypc.lI\л.

2.4. Пользователь - работник, уIаствУющий в раN,Iках своих функциопаJIьньrх

обязанностей в процессах обработки персоЕtlльIIьIх дtlнньIх.

2.5. Компрометация пароля - раскрытие, обнаружеЕие или уtерЯ пароля.

ШI. ОБЯЗАНIIОСТИ ОТВЕТСТВЕННОГО ЗА ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ

ПЕРСОНДЛЬНЫХ ДДННЫХ В ИНФОРМДЦИОННЫХ СИСТЕМДХ
3.1. Правила формирования паролей:

3.1.1. Личные пароли должны генерироваться и распрoдеJIяться

центраJIизованно, либо выбираться пользователями информационной системы

сап,IосТоятельно с rI9том следующих требований:

3.1.1.1.ДлинапароJIяДопЖнабытьнеМеfiеебсимволов;
3.|,1.2.B числО символоВ пароля обязательно должны присутствовать буквы

в верхнеМ и нижнеМ регистраХ, цифрЫ и специаJIЬЕые оимвОлы (@, #, $, &, *,0/о и т,п,);
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3.1.1.3. пароль не должен включать в собя имя пользоватеJIя, пегко
вьгIисляемыо сочет€}Еия символов (имена, фамилии, известные назвапия, словарfiые и
жаргонные слова и Т.Д.), последовательности символов и знаков (111, qwerty, абвгд и т.Д.),
общепринятые сокращения (эвм, лвсо USER и т.п.), аббревиатуры, кдички домtlшних
животньD(, номера автомобилей, телефонов и Другие значимые сочетаний букв и зцаков,
которые можно угадать, осцовываrIсь на информации о пользователе.

3.1.1.4. при смене пароJUI новое зЕачение должно отличаться от
предьцущего не менее чем в 6-ти позициях;

з,1.2.пользователям допускается использовать пароли, составленные из
первьIх букв слов запоминtlющихся выскЕlзываний в разном регистре, смешанные в
произвольном порядке со специ€tпьными симВолаN,Iи (например, Кожзгсф7!).

3.1.3. В случае если формирование личньD( паролей пользователей
осуществJIяется центр€tпизованно, ответственность за правильность их формировtlЕия и
распределения возлагается на ответственного за обеспечение безопасности персонЕuIьньD(
дЕlнньж в ипформациоfiIIьIх системФ(.

3.2. Порядок смеIIы личньж паролей:
з.2.1. Смена паролей должна проводиться регуJUIрЕо, не реже одного раза в 3

месяца.

3,2.2. В случае прекрацения полномочий пользоватеJUI (увольнение, переход
на другую работу и т.п.) должно производиться немедленное удаление его улётной записи
сразу после окончания последнего сеанса работы данного пользователя с системой.

3.2.3. Срочнм (внеплановм) полнм смена паролей должЕа производиться в
слrIае прекрапIения полномочий (увольнениео тIереход на другyIо работу и т.п.)
ответственньж за обеспечение безопасности персонаJIьньж данньuс в информационньD(
СИСТеМаХ, аДМИНИСТРаТОРQВ ИНфОРмационноЙ системы и других работников, которым по
роду работы были предостtlвлены полномочия по управлению системой парольной
запIиты.

з.2,4, ответственный за обеспечение безопасности персоIIаJIьньD( данньD( в
информационньD( системах ведёт Журнал уrёта работ в информационньD( системах, в
котором он отмечает факт смены паролей пользователей.

з.2,4.1.Временный пароль, задмный ответственным за обеспечение
безопасности персон€lпьньD( данньD( в информационных системах при регистрации нового
попьзоватеJUI, должен действовать в течение ограниченЕого срока времени. Пользователь
должен изменить временный пароль при первом входе в систему.

3.3. Щействия в случае угери и компрометации пароля:
3.3.1. в случае утери или компрометации фазглаrrrения, утратф или

подозрения в компрометации пароля пользователя должна быть немедленно проводена
внеплановtUI процедура смены пароJIя.

IV. ОБЯЗАННОСТИ ПОЛЪЗОВАТЕЛЯ ИС
4. 1. Правила формирования паролей:

4.1.1. Личные пароли должны генерироваться и распредеJUIться
центрttлизованно, либо выбираться пользоватеJUIми информационной системы
сап4остоятельно с учетом следующих требований:

4.1.1.1. длина пapoJul должна быть не менее б символов;
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4.1.|,2. в числе символов пароля обязательно должЕы присугствовать буквы
В Верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *,0/о и т.п.);

4.1.1.3. пароль но должон вкJIючать в себя имя пользователя, легко
ВЬI.IИСПЯеМЫе СОЧетания символов (имена, фамилии, известные нtввttния, словарные и
жаргонные слова и т.Д.), последовательности символов и зIIаков (111, qwertyo абвгд и т.Д.),
общеприНятые сокРатцениЯ (эвм, лвс, USER и т.п.), аббревиатуры, кпички домаптних
животньж, номера автомобилей, телефонов и Другие значимые сочетаний букв и знаков,
которые можцо угадать, осIlовываясь fiа информации о пользователе;

4.1.1.4. ПРи смене пароля новое зшачение должно отличаться от
предьцущего не менее чем в б-ти позициях.

4.1.2. Работникаlrл допускается использовать пароли, составленные из первых
букв слов запоминающихся высказываний в разном регистре, смешанные в произвоJIьном
порядке со специ€шьными символtll\{и (наrrример, Кожзгсф7 ! ).

4,|,З.,Щля обеспечения возможности использования имён и паролей некоторых
РабОТНИКоВ В их отсутствие (например, в слrIае возникновении нештатньтх ситуацийо
фОРС-Мажорньж обстоятельств и т.п.), работники обязаны сразу же после установки своих
паролей передавать их на хранение вместе с именап{и своих }цетцьж записей
ответственному за обеспечение безопасности персонttльньrх данньж в информационньD(
системах в запечатанном конверте или опечатанном пенаJIе.

4.2. Порядок Ввод пароля:
4.2.|. ПРи вводе пароJuI пользователю необходимо искJIючить произнесение

егО Вслух, возможность его подсматривания посторонними JIицаI\{и (человек за спиной,
НабЛЮДение человеком за движением пtulьцев в прямой видимости или в отрФкенном
СВеТе) И техническими средствzlп{и (стационарными и встроенными в мобильные
телефоны видеокамерами и т.п.).

4.3. Порядок смены личньIх паролей:
4.3.1. Смена паролей должна проводиться регуJuIрно, не реже одного раза в 3

месяца, самостоятельно каждым пользователем.
4.3.2. Временный пароль, заданный ответственным за обеспечепие

беЗОпасности персонаJIьньIх данньD( в информационЕьIх системах при региотрации нового
ПОлЬЗоватеJUI, должен деЙствовать в течение ограЕиченного срока времени. Пользователь
должен изменить временный пароль при первом входе в систему.

4.4. Хранение пароJuI:

4,4.t.Запрещается записывать пароли на брtаге, в файле, электронной
ЗаписноЙ книжке, мобильном телефоне и любьтх других предметах, и носитеJuIх
информации.

, 4.4.2. Запрещается сообщать свой пароль полностью или частично другим
пОлЬзоватеJUIм, запрещается спрашивать или подсматривать пароль других пользователей.

4.4.З.Запрещается рогистрировать других попьзователей в ИС со своим
лиЧным паролем, запрещаотся входить в ИС под уlётной записью и паролем другого
пользователя.

4.5. ,Щействия в случае утери и компрометации пароля:
4.5.1. В слуIае утери или компрометации (разглашения, утраты) или

подозрения в компрометации паролrI пользователь долже}I немедленно обратиться к
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ответственному за обеспочение безопасЕости персонЕrльньIх данньD( в информационньж

оистемах с целью смены личного пароля.

Ч. ОТВЕТСТВЕННОСТЬ
5.1. Работники несут персональную ответственность за соблюдение требованиЙ

настоящей Инструкчии, за качество проводимых ими работ по обеспечению безопасности

информации и за все действия, совершеЕIIые от имени ИХ у,rётньтх записей в ИС, если с их

стороны не быпо предпринято необходимых действий для предотВРаЩеНИЯ

ЕесанкциоЕированIIого использования его учётЕой записи.

5.2. Работники при нарушении норм, регулирующих полуIение, обработкУ и

защиту информации, несут дисциплинарную, административную, цражданско-правовую и

уголовнуЮ ответственностЬ в соответствии с закоЕодательством Российской Федерации.

5.3. Разглашение информации (передача их постороЕним лицаIи, в том числе

другим работникаtu, не имеющим к ним допуск), их публичное раскрытие, утрата

докуN[ентов и иньж носителей, содержащих персонаJIьные данныо субъекта, а тЕжже иные

нарушония обязанностей по их защите и обработке, установленньж локtшьнымИ

нормативно-правовыми актаIvIи (приказами, распоряжениями) МО, влечет Еаложение на

работника, имеющего доступ к защищаемой информации, дисциплинарньтх взысканий в

виде: заN{ечания, выговора, увольнения. Работник МО, имеюЩий ДОСтУп к инфОРМаЦИИ И

совершивший указанный дисциплинарный проступок, несет полfiую материальную

ответственность в случае причинения его действиями ущерба Мо (в соответствии с п.7 ст.

243 Трудового кодекса РФ).

5.3.1. В отдельньж случttях, при разглашении персонаJIьньD( дЕlнньD(, работник,

совершивший указанный прост)шок, несет ответственность в соответствии со ст. 13.14

Кодекса об административЕьж правонарушениях РФ.

5.4. В случае незtжонного сбора или публичIIого распространения информации о

частпоЙ жизЕи лица (нарушеIIия неприкосновенности частной жизни)о предусмотрена

ответственность в соответствии со ст. 137 Уголовного кодекса РФ.



Прилотtение 6

УТВЕРЖДЕНА
приказом ГБУЗ кN4N4Б>

о,фЦ_Ц.ltр /з9-/)

инструItция
по организации парольной защиты

I. оБшlиЕ l]оJIожЕния
1 .1, ,Щанrrая инструI(ция регламентирует процессы генерации) смены ]4

tlрекращения действия паролей (удаления учётных записей пользователей) в

иrrформачионных системах (далее Ис) ГБуз <межрайонная многопрофильная
бо;rьниl-Lа> (далее - МО), а также контроль над действиями пользователей при работе с

паролями,

1.2, Осуществление процессов генерации, использования, смены и прекраrцения

действия паролей во всех подсистемах ИС и контроль за действиями пользователей при

работе с паролями возлагается на ответственного за обеспечение безопасности
персональных данных в информационных системах.

II.,l,Ерми1{ы и оttрЕlшлвниrl
2,1. Персона.пьные данные - любая информация, относящаяся к прямо или

I(ocBeHHo определенному, или определяеN,Iому физи.tескому лицу (субъекту персоналы]ых

дагтных) (ст, 3 СDЗ PcD от 2] .0] .2006 г. Ns 152-Ф:j кО персональных данных>),
2,2, Инл|lормrlц!Iонllаrl cllcl"eмa (И{]) - система, предназFIаLIенная дJIя хранения,

поиска и обработки информации, и соответствующие организационные ресурсы
(челове,lеские, техн14Ilеские, (lинансовые и т, д,), которые обеспечиваIот и распространяют
информацию.

2,З. Пароль * секретFIая комбинация цифр, знаков, слов, или осмысленное
предложение, слу)I(ащие для защиты информачии от }Iесанкционированного доступа к

информачион ным pecypcaмI.

2.4. IТользовлтелL * работник, участвующий в рамках cBoLIx функциоrrальных
обязагtttостей в процессах обработкr.т персональных даI-IFIых.

2,5, I{омпрометацI,Iя пllроля __ раскрытие, обнарухtение или утеря пароля.

III. оБrIзАнности отвЕтсI,вЕI{IIого зА оБЕсIIЕLIвI-IиЕ БЕзопАсности
ПЕРСОIIЛJI ЬНЫХ ДАIIFIЫХ В ИFIФОРМАIIИОНFIЫХ СИСТЕМЛХ
З. i . Правила с|орп,lироваIIия паролей:

3. 1 . 1 . Jlи.tлlt tе llароли должFIьi генерироваться и распределяться
цеI-IтраII}лзова1ll]о, либо выбираться пользователями информационной системы
caMocTorITeJIbIIO с yl{eToIvI следующих требований:

3. i .1.1. длина пароля должна быть не менее б символов;
З.l.i.2. в числе символов пароля обязательно должны присутствовать буквы

в верхFlеп{ и ltижLIеN/I регистрах, цифры и специальные символы (@, #, $, &, *, 0Z и т.п.);
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З,1.1.3.пароль не должен вклIочать в себя имя пользователя, легко

выLIисляемые соLIетания символов (имеtlа, фамилии, известные названия, словарные и

)каргонные cJ{oвa и т,д.), последовательtIости символов и знаков (11l, qwerty, абвгд и т,д.),

обшдегtринятые соI(ращения (ЭВМ, ЛВС, USEtt и т.п.), аббревиатуры, клиLIки домашних
)ItивотIlь]х, HoN4epa автомобилей, теле(lо[lов и другие зFIаLIимые со.Iетаний буrсв и знаков,

которые можно угадать, осItовI)Iваясь на инtРормации о пользователе.

З.1 .1 .4. при смене пароJIя новое зFIаLIение должно отличаться от

предыдушiего не менее LIеM в 6-ти гtозицияtх;

3.1 .2. llоль:зователямt д(опlzскaal"ar, использовать пароли, составлеI;ные из

IIервых б),,.u cjloB запоI\414IlающI4хся высказываний в разFIом регистре, смешанные в

произвольном порядке со специальными символами (например, Кох<згсф7!).

3,1.З, В случае если dlормирование личных паролей пользователей
осуществляется централизованно, ответственность за правильность их формироваFIия и

распределения возлагается на ответственного за обеспечение безопасности персональных

данных в информационных системах.
З.2. ПорядоI( смены лиLIных паролей:

З.2,\. Смена паролей должна проводиться регулярно, не реже одного раза в З

]чIесяца.

З.2,2. В случае прекращения полномочий пользователя (увольнение, переход
ца другую работу и т,п.) должно производиться не]чIедленное удаление его учётной записи

сразу после оконLIания последIJего сеанса работы данного пользователя с системой.

З.2,З, Срочгtая (внеплановая) полная смена паролей должна производиться в

слуr.12. гIрекраще]lия полномо.tий (увольгrение, переход на другую работу и т,гl.)

отI]е,rственFIых за обеспе.Iение безопасFIости персональных данных в информационных
c],IcTeмax, ад\4инистраторов информашионной системы и других работниtсов, которым по

роду работы были предоставлены полномочия гtо управлению системой парольной
защиты,

З,2,4, Ответственный за обеспечение безопасности персоFIальных данных в

информашионных системах ведёт }Кургrал у.лёта работ в инtРормациоFII]ых системах, в

KoTopoIvI огI oTMeLIaeT факт, смены паролей пользователей.

3,2.4,1 . Временrrый паролt), заданный ответствеI-Iным за обеспе.tение

безопасности персональных данFIых в ин(tортuационных системах при регистрации нового

пользователя, дол)кен действовать в теLIение ограЕIиtIенного срока времени. Пользователь

дол)I(ен изNIенить временный пароль прI.{ первом l]ходе в систему.
З.З, /lействI4я I] c;ly({ae )/тери и комl]рометаIдиI4 пароля:

3.З. 1 . iJ слуLIае )iтери ил14 коl\4прометации (разглашения, утраты) или
подозрения в коI\4прометацI,Iи пароля пользователя доJIжна быть немедленно проведена
вriеплаLIовая процедура смены пароля,

Iv. оБязАнIIос,I,и IIоJIъзовАтвJIя ис
4. l . 11равила формирования паролей:

4.1,1. Личные пароли долri(ны генерироваться и распределяться
IlеI]трализован1-Iо, либо выбиратьсr1 пользователями информашионной систеI\4ы

саN4остоятельно с ytleToM следуюtllих требова}Iий:

4.|.|.1 . длина пароля доJl)I(на быт,ь не менее б символов;
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4,1 .1 ,2, в !Iисле символов пароля обязательно дол)Itнь] присутствовать буквы
в BepxlleN,I и ни)кнем регистрах, цифры и специальные символы (@, #, $, &, *, ОZ и т,п.);

4.1 .l .3. пароль не должен вклюLIать в себя имя пользователя, легко
выLIl4сляемые соLIетания сиi\4волов (имелtа, фамилии, известI-iые }Iазвания, словарные и
)I(аргонгlые слова 7 т.д.), последовательности символов и знаков (111, qwеrtу, абвгд и т.д.),
общепригtятые сокращения (ЭВМ, ЛВС, USER и т.п.), аббревиатуры, клички домашних
животIIых, номера автоплобилеЙ, телефонов и другие зFIаLIимые сочетаниЙ букв и зFIаков.

l{ol,opb]e можно угадать, осFIовlэII]0ясь на ин(lорN4аL(ии о пользователе,
4, l .1 .4. гrри cN4eнe пароля новое значение должно отличаться от

llреl(ыl1)/rцего не менее LIеM 1] б-ти позициях,
4.1.2, Работникам допускается исllользовать пароли, составленные из первых

букв слов запоминающихся высказываний в разном регистре, смешанные в произвольном
порядке со сtrециалIэI]ыми символами (например, Itохtзгсф7!),

4.1.3, f{ля обеспеLIения возможности использования имён и паролей некоторых

работников в их отсутствие (например, в случае возFIикFIове}Iии нештатных ситуаций,

форс-маlIсорных обстоятельств и т.п,), работники обязаны сразу же после уOтаFIовки своих
паролей гIередавrIть их на хранение вместе с именами своих уLIетных записей
oTBeTc,l-BeI]HoMy за обеспечение безопасllости персональных данных в информационных
системах в запеLIатанноN4 i(oнBepTe или o1-1eLIaTaHHoN.{ пенале.

4.2. l1орядоrt Ввод пароля:

4,2.1.11ри вволе пароля гIользова:Iелю необходимо исt(люLIить произнесеllие
его всл)/х. возмох(Llость его llо/_\сN4атрL{вания посторонними лицами (,леловек за спиной,
наблюдеtлttе LIеловеI(ом :]а дlзижеFIием пальцев в прямоЙ видимости или в отраженном
свет,е) итехI]ическими средствами (стационарными и встроенными в мобильные
теле(lоны видеокамерами и T.t-t,).

4.3. Порядок смены лиLIных паролей:

4.3.1. Смена паролей должна проводиться регулярно, не реже одного раза в 3

месяцal. самостоятельно каждым пользователем,
4.3,2, Времелtный пароль, заданный ответственным за обеспечение

безопасlrостI4 персональных даЕIнь]х в lлгr(lормационных системах при регистрации нового
пользоватеJIrI. доrl)I(еFI деЙствовать в теLlеIIие ограниLIенного срока времени. Пользователь

должеLl изменить временный пароль при гlерIJом входе в систему.
4.4. Хранение лароля:

4,4.1 . Запрешается записьiвать пароли на бумаге, в файле, элеtстронной
:записrIоЙ кни)I(ке, пцобильном телефоне и любых других предметах. и носителях
инtРоршtацttl,t.

4.4.2, Запреlt(ае,rся сообrцать свой пароJIь полностыо или частI4чI]о другим
ГlОJII)ЗОl]а't]'еЛЯ]И, ЗаllРеЩаеТСЯ СПРаШИВаТЬ 14ЛИ ПОДСМаТРИВаТЬ ПаРОЛЬ ДРУГИХ ПОЛЬЗОВаТеЛеЙ.

4.4,З, Загlрещается регистрировать других пользователей в ИС со своим
личным гlаролем, запрещается входить в ИС под у.tётной записью и паролем другого
пользователя.

4,5. fiействия в слуLIае утери и компрометации пароля:

4.5,1. В случе]е утери или компрометации (разглашения. утраты) или
Il0дозреll14я в ttоN4llроN4етац}114 l1ароля пользователь должен FIеN4едленFIо обратиться к
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отве,гс1,1]еLILlОIvl)/ за обесгtеLlение безопасIIости персоLIаJIьLIых данFIых в инфорi\.{ационных
cl4cTe]\4ilХ с L\ельlо смеI{ы лиLII-Iого пароJlя,

ч. o,1,BE,I,C,гBEHI-IOCTb
5,1. Работники несут персональнуIо ответственность за соблtодение требований

настоящей Иrrструкции, за KaLIecTBo проводиI\4ых ими работ по обеспечеFlиIо безопасности
игrформаЦии и за все дейст,вия, совершенные от имени их учётных записей в ИС, если с их
c],oi]oHb] Ije былО предприtIятО необходимыХ действий длЯ предотвращения
н есан к Llи он 1.1poBaLI ного и спол ьзоваI I ия его у.lётной записи,

5,2. Работниl(и при Frаl)ушенI4и I-ropм, регулирующих полуLIеI]ие, обработrсу и
защиту информации, несут дисциплинарнуло) административнуIо, гражданско-правовуIо и
уголовгIуIО ответствеFIFIостЬ в соответСтвии С законодаТельствоМ Российской Федерации.

5.3. Разглаш]ение информаuии (передаLIа их IIOсторонним лицам, в том числе
другиN,l работникап,t' }le иN4еIоLLlиN,I l( ни]чI допусrс)' иХ публичное раскрытие, утрата
доI(уN4еllIо]] LI 14Flых rlосителеЙ, содержащих персоt{ilльные данFIьiе субъекта, а TaK)I(e иные
нарушения обязангtостей по их зашIите и обработке, установленных локальными
нормативI]о-правовыми актами (приказами, распоря)i(ениями) МО, вле.tет нало}кение на
работникаJ имеIоlцего доступ к защищаемой информации, дисциrrлинарных взысканий в
вид(е: замечания" 1]ыговора, увольнения. Работi-tик МО, имеющий доступ к информации и
совершивlпий указанныЙ дисциплинарный проступок, несет полную материаJIьI-1уlо
oTBeTcTBeIlHocTb В СЛуrlпg причинения его действиями уlцерба МО (в соответствии с п.7 с.г.
24З Т'рулового кодекса PcD).

5.з.1. i} отдельНых сjlучаЯх, l1pl4 разглашеНии персоFIальных данI.Iых, работниtt.
соверtLIивший уtсазанный проступок, несет oTBeTcTBeEIEIocTb в соответствии со ст. 1З.14
Кодекса о б адм и ни стратив I-1 ых I-IpaB оЕIаруш еt-ttаях Р cD.

5,4, ]] слуLIае незаконного сбора или публиLIного распростраI]ения информачии о
,tасl-tIой )(изни лl.iца (нар)/шеFIия неприкосновеLIности .rастной lttизни), llредусl\4отреI]а
o1,I]eTcTt;etlllocTb в соответствL'tи со ст, 1З7 Уг.оловtлого кодекса PcD.


